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Melding van een inbreuk in verband met persoonsgegevens/op de beveiliging 
(art. 33 AVG / art. 61 WGB)

1. Gegevens over de melding
	☐  Volledige
	☐   
	Melding in verschillende stappen

	
	
	☐   Eerste melding 

	
	
	☐   Aanvullende melding
       ID en datum vorige melding: 
	

	







Soort melding:     	 
	 





	☐ Art. 33-34 AVG
	☐ Art. 61-62 WGB titel II



Toepassingsgebied:			

	☐ Verwerkingsverantwoordelijke

☐ Gezamenlijke verwerkingsverantwoordelijke
	☐ Verwerker


Hoedanigheid
melder: 



2. Contactpersoon voor deze melding

	Naam:
	

	Functie:
	

	Telefoonnummer(s):
	

	e-mail:
	




DPO (functionaris voor gegevensbescherming)
In het geval de contacpersoon niet de DPO is, gelieve hieronder de contactgegevens van de DPO in te vullen:
	Naam:
	

	Telefoonnummer(s):
	

	e-mail:
	



3. Verwerkingsverantwoordelijke

	Naam van de organisatie / politie-entiteit:
	

	KBO-nummer :
	

	Adres:
	

	Postcode / Plaats:
	

	Telefoonnummer(s):
	

	e-mail:
	


Indien er sprake is van een gezamelijke verwerkingsverantwoordelijke, gelieve hier de contactgegevens te vermelden van de andere verwerkingsverantwoordelijken:

4. Verwerker(s) - derden
Is er een andere organisatie betrokken bij deze inbreuk op de beveiliging? ☐
Type van organisatie:	 ☐  Privé	 ☐  Openbare 

	Naam van de organisatie:
	

	KBO-nummer :
	

	Adres:
	

	Postcode / Plaats:
	

	Telefoonnummer(s):
	

	e-mail:
	

	Rol m.b.t. de verwerking:
	




5. Tijdslijn
Wanneer werd de inbreuk ontdekt?  ☐  Werkelijke	 ☐  Geschatte
	Datum: 
	Tijd:



Wijze waarop inbreuk werd gedetecteerd:
	








Indien van toepassing, redenen voor laattijdige aanmelding (72u na detectie): 
	





Wanneer heeft de inbreuk zich voorgedaan (begindatum)?   ☐  Werkelijke	 ☐  Geschatte 
	Datum: 
	Tijd:



	


 De inbreuk is verholpen? ☐   Datum:   ☐  Werkelijke     ☐  Geschatte 




[bookmark: _GoBack]6. Beschrijving van de inbreuk
Samenvatting van het incident: 
	
















	

Type:
	☐   Schending van de vertrouwelijkheid (ongeoorloofde toegang)

	
	☐   Schending van de integriteit (ongeoorloofde modificatie)


	
	☐   Verlies van de beschikbaarheid 





[bookmark: _Hlk7183857]Aard van het incident:
	☐   Ransomware

	☐   Phishingmail
	☐  Mailen informatie naar verkeerde perso(o)n(en)

	☐   Hacking of Malware
 
	☐   Apparaat (laptop, smartphone, gegevensdrager, ...) verloren of gestolen.

	☐   Te ruime toegangsrechten – onbevoegde toegang


	☐   Andere:  




	
Oorzaak:
	☐   Intern 
	☐   Extern

	
	☐   Accidenteel
	☐   Kwaad opzet

	
	☐   Menselijk handelen
	☐   Systeemtechnische handeling

	
	☐   Andere:
	



	



Heeft de inbreuk betrekking op persoonsgegevens die zijn doorgezonden door of aan de verwerkingsverantwoordelijke van een andere lidstaat van de Europese Unie? ☐  Nee   ☐  Ja.          Indien ja, licht dit toe: 

Beschrijving van de maatregelen die vóór de inbreuk zijn getroffen (beschrijf enkel de maatregelen die onmiddellijk relevant waren of leken om de inbreuk te helpen voorkomen): 
 
	














7. Getroffen verwerkingen/gegevens
[bookmark: _Hlk7183843]Aard van de gegevens:

	☐
	Identificatiegegevens (bijv. naam, geslacht, geboortedatum, geslacht, …)

	☐
	Contactgegevens (post- of mailadres, telefoonnummers, …)

	☐
	Toegangs- of identificatiegegevens (bijv. identifier, wachtwoord, …)

	☐
	Financiële gegevens (bijv. inkomsten, kredietkaartnummers, bankgegevens, …)

	☐
	Locatiegegevens 

	☐
	Bijzondere  categorieën van gegevens (art. 9 AVG  of art. 34 GBW):
☐ Religieuze of levensbeschouwelijke overtuigingen; ☐  Lidmaatschap vakbond;
☐ Seksueel gedrag of geaardheid; ☐  Raciale of etnische afkomst;
☐ Politieke opvattingen; ☐ Gezondheidsgegevens;
☐  Genetische gegevens (bijv. DNA, bloedgroep, …); ☐ Biometrische gegevens (bijv. vingerafdruk, gezichtsherkenning, irisscan, …) 
☐ Nog niet Bekend 

	☐
	Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten, of daarmee verband houdende veiligheidsmaatregelen (art. 10 AVG)





	☐   Andere:
	




  ☐  Nog niet Bekend

	


Bij benadering het aantal persoonsgegevens dat bij de inbreuk betrokken is: 




8. De betrokkenen
Tot welke categorieën behoren de betrokkenen (werknemers, burgers, contractanten, …)?

	





	


Het aantal bij de inbreuk betrokken personen (bij benadering): 


9. Impact
Wat zijn de waarschijnlijke gevolgen van de inbreuk (m.b.t.  de vertrouwelijkheid, integriteit en/of beschikbaarheid van de persoonsgegevens)?

	






[bookmark: _Hlk7183830]Aard van de potentiële gevolgen voor de betrokkene:

	☐  Verlies van controle over hun persoonsgegevens 

	☐  Beperking van hun Rechten 

	☐  Discriminatie 


	☐  Identiteitsdiefstal 

	☐  Fraude 

	☐  Financiël verlies 


	☐  Onbevoegde omkering van pseudoniem 

	☐  Verlies van vertrouwelijkheid van persoonsgegevens 

	☐  Schade aan reputatie



	☐   Andere:
	





Ernst van de potentiële effecten: ☐  Te verwaarlozen     ☐  Beperkt     ☐  Significant     ☐  Maximaal 
Verklaar de ernst:
	






Maatregelen die de Verwerkinsgverantwoordelijke(en) heeft (hebben) voorgesteld of genomen om de inbreuk te verhelpen. Geef hiervan ook een (geplande) tijdslijn.
	














10. Mededeling aan de betrokkenen
Informeren van de betrokkenen:

	☐  Ja 

	Datum waarop informatie is verstrekt aan de betrokkenen: 
Aantal betrokkenen op de hoogte:
Communicatiemiddelen die worden gebruikt om te informeren: 

	☐  Nee, maar ze zullen worden geïnformeerd 

	Datum van de toekomstige informatieverstrekking aan de betrokkenen: 

	☐  Nee ze zullen niet worden geïnformeerd 

	Reden voor het niet informeren van de betrokkenen:


	☐  Niet gedefinieerd op dit ogenblik 

	



11. Extra informatie en documenten
Geef hier aan welke documenten u bij dit formulier toevoegt:
☐  Een voorbeeld van de (Inhoud van de) communicatie aan de betrokkenen 
☐  DPIA betreffende de verwerking (indien van toepassing)
	



☐  Andere: 



Extra informatie niet gevat in het formulier maar die wel relevant en nuttig kan zijn voor het COC:
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