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1 INLEIDING  

1.1 Management Summary 

Abstract 

Politiezones mogen mobiele camera’s middels drones gebruiken en aan de hand van de mobiele camera 

gegevensverwerkingen doen conform de bepalingen van de Wet Gegevensbescherming (WVG) en de Wet op het 

Politieambt (WPA). Deze middelen, waarmee een politiebevoegdheid wordt uitgeoefend, kunnen door politiezones 

worden uitgewisseld in het raam van het solidariteitsmechanisme tussen politiezones. Dit onderzoek en rapport gaat 

aan de hand van een concrete casus van mobiel cameragebruik middels een door een politiezone ter beschikking 

gestelde drone van een andere politiezone, voor de controle op het inhaalverbod in fietszones, dieper in op de 

voorwaarden voor dit cameragebruik. Daarbij wordt gezocht naar de concrete invulling van de wettelijkheid, de 

noodzaak en de proportionaliteit. Dit gebeurt door middel van een analyse van de aangeleverde impact- en risicoanalyse 

op het vlak van de bescherming van de persoonlijke levenssfeer en op operationeel niveau en een analyse van de 

geregistreerde beelden. Er wordt tevens onderzocht wat het statuut is van de dronepiloot in relatie tot de politiefunctie. 

Er worden ook vragen gesteld rond het gebruik van het STARLINK netwerk alsmede het gebruik van de O365 applicaties 

binnen de GPI.  Het COC oordeelde niet corrigerend te moeten optreden. 
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Dit rapport betreft een publieke versie van het toezichtonderzoek. 
 
Dit betekent dat het niet of niet noodzakelijk alle elementen of passages bevat die vermeld worden in het basisrapport dat de 
bestemmelingen wordt gericht. Sommige elementen of passages zijn weggelaten of werden geanonimiseerd. Daar kunnen 
diverse redenen voor zijn, zowel van wettelijke aard of omwille van opportuniteitsmotieven: het niet openbaren van politionele 
technieken of tactieken, het geheim van het onderzoek, het beroepsgeheim, het feit dat een tekortkoming inmiddels werd 
verholpen, enz. … 
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1.2 Kennisname van de feiten 

 

1. Het Controleorgaan op de politionele informatie (COC) verneemt via diverse persartikels, alsmede via een eigen 

persbericht van de PZ LIM1 X dat op xx/xx/2024 een mobiele camera gedragen door een drone werd ingezet naar 

aanleiding van een verkeersactie met het oog op het handhaven van een inhaalverbod door motorvoertuigen in een 

fietszone. Uit voormelde persberichten blijkt dat de politiezone LIM X daarbij zou samenwerken met of ondersteund 

worden door de PZ LIM Y.  

 

(…)  

 

Uit een prima facie analyse van het COC blijkt: 

 

- dat het COC geen DPIA2 heeft ontvangen, noch vanwege de PZ Lim Y als ondersteunende eenheid in casu, 

noch vanwege de PZ LIM X met betrekking tot het inzetten van mobiele camera’s middels drones; 

- dat de verwerking van mobiele camera’s als dusdanig niet is aangegeven in het RegPol3 register. Meer nog, uit 

dit onderzoek blijkt dat, noch de PZ LIM X, noch de PZ LIM Y, enige verwerking hebben aangegeven in het 

RegPol register. 

 

Het COC kan bijgevolg niet opmaken of het gebruik van deze mobiele camera middels een drone gepaard ging met de 

vereiste impact- en risicoanalyse op het vlak van de bescherming van de persoonlijke levenssfeer en op operationeel 

niveau, met name wat de categorieën van verwerkte persoonsgegevens betreft, de proportionaliteit van de aangewende 

middelen en de impact op onder andere de bescherming van andere grondrechten in functie van de te bereiken 

operationele doelstellingen (artikel 25/3 § 2, 2de lid WPA). Bijgevolg kan het COC ook niet opmaken of inzonderheid met 

de aanbevelingen van zijn rapporten DIO20009/14 en DIO230045 werd rekening gehouden. 

 

2 OPZET VAN HET TOEZICHT EN METHODOLOGIE 

 

2. Het COC verwijst naar de mediaberichten betreffende het gebruik van drones voor een verkeerscontrole en meer 

bepaald de handhaving van de verkeersregels m.b.t. de zgn. ‘fietsstraten’ (vb. inhaalverbod voor autobestuurders) of 

andere regels van toepassing op fietsen6 (vb. verbod met 2 personen op een step plaats te nemen). Gezien het 

maatschappelijk belang van de inzet mobiele camera’s middels drones, waarbij in casu vragen rijzen rond de 

proportionaliteit en gezien de politiezone niet in regel lijkt te zijn met een aantal voorschriften (aangifte in REGPOL, 

opmaken van een DPIA, enz. …) beslist het COC op 23 september 2024 (stuk 17) een beperkt toezichtonderzoek te 

doen. Het opzet van het beperkte onderzoek is nagaan of aan de wettelijke bepalingen van de titel 2 WVG en de WPA 

is voldaan.   

 
1 “LIM” wordt gebruikt als afkorting voor een politiezone in de provincie Limburg. 
2 Zie ook art 58 WVG: Data Protection Impact Assessment: “Wanneer een soort verwerking, in het bijzonder een verwerking waarbij nieuwe 
technologieën worden gebruikt, waarschijnlijk een hoog risico voor de rechten en vrijheden van natuurlijke personen oplevert, verricht de 
verwerkingsverantwoordelijke vóór de verwerking een beoordeling van het effect van de beoogde verwerkingsactiviteiten op de bescherming van 
persoonsgegevens. 
Deze beoordeling bevat ten minste een algemene beschrijving van de beoogde verwerkingen, een beoordeling van de risico's voor de rechten en 
vrijheden van de betrokkenen, de beoogde maatregelen ter beperking van de risico's, de voorzorgsmaatregelen, de beveiligingsmaatregelen en de 
mechanismen die zijn ingesteld om de persoonsgegevens te beschermen en aan te tonen dat aan deze titel is voldaan, met inachtneming van de 
rechten en legitieme belangen van de betrokkenen en de andere belanghebbenden.” 
3 Zie ook art 55 WVG: elke verwerkingsverantwoordelijke en verwerker houdt een register bij van de categorieën van verwerkingsactiviteiten die 
onder zijn verantwoordelijkheid worden verricht. Binnen de geïntegreerde politie maakt men daarbij gebruik van de toepassing RegPol.   
4 Thematisch onderzoek en advies uit eigen beweging van het Controleorgaan DIO20009/1 van 15 maart 2022 naar het cameragebruik door middel 
van drones door de geïntegreerde politie, www.controleorgaan.be  
5 Beperkt toezichtrapport DIO23004 van 25 april 2024 door het Controleorgaan op de politionele informatie in het raam van zijn controle- en 
toezichtsbevoegdheden n.a.v. de inzet van een mobiele camera middels een drone in het raam van interzonale steunverlening, niet gepubliceerd. 
6 Ook elektrische fietsen, e-steps en speedpedelecs worden aanzien als fietsen 
7 In dit toezichtrapport wordt louter naar de stukken verwezen in het belang van de leesbaarheid en voor een goed begrip van het toezichtrapport 
voor de PZ LIM X. 

http://www.controleorgaan.be/
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3.  Het onderzoek omvat de volgende aspecten: 

 

1) het bevragen van de politiezone inzake: 
- het opstellen dan wel gebruiken van een ‘referentie’ DPIA; 

- afspraken inzake de te verwerken gegevens tussen PZ LIM X en PZ LIM Y; 
- toepassing van het solidariteitsbeginsel; 

- registratie verwerking in RegPol; 

- registratie in het register van de cameraverwerkingen8; 
- de evaluatie van de noodzaak en de proportionaliteit van het ingezette middel. 

 
2) Analyse van de stukken en conclusies. 

4. Op 3 oktober 2024 wordt de politiezone LIM X middels een brief (stuk 3) op de hoogte gebracht van het onderzoek 

met de bijhorende vragen. De politiezone verleent ontvangstmelding (stuk 4) dezelfde dag. 

5. Op 4 november 2024 verstrekt de politiezone LIM X bij middel van mail (stuk 5) een aantal antwoordelementen op 

de vragen, en voegt ter staving de volgende stukken toe: 

- een overmakingsbrief (stuk 6); 

- de dienstnota PZXXXX-DN-004-2022 van 26 augustus 2022 van de PZ LIM Y voor het gebruik van een (mobiele 
camera gedragen door9) drone (stuk 7); 

- het deelprotocol inzake logistieke samenwerking in het raam van het associatieprotocol tussen de PZ LIM Y en 
de PZ LIM X van 22 september 2022 (stuk 8); 

- de risicoanalyse beeldverwerking via drone (UA), versie 1.0 van 26 september 2024 (stuk 9); 

- het document “inzet drone bij verkeerscontrole” zonder datumvermelding10 (stuk 10). 
 

6. Op 13 november 2024 stelt het COC aan de politiezone LIM X en de politiezone LIM Y een tweetal bijvragen (stuk 
11) inzake: 

- de rechtsgrond voor verwerkingen van beelden van mobiele camera’s middels drones ten behoeve van externe 

aanvragers, die geen politiediensten zijn; 
- de rechtsgrond voor de inzet van CALOG medewerkers als dronepiloot, en voor welke opdrachten. 

 
7. Op 19 november 2024 maakt de politiezone LIM Y de antwoordelementen over bij mail (stuk 12) en een bijlage “Rol 
van CALOG personeel als dronepiloot” (stuk 13).  

 
8. Op 3 december 2024 finaliseert het COC de prima facie analyse (stuk 14) van de risicoanalyse beeldverwerking via 

drone (UA), versie 1.0 van 26 september 2024 (stuk 9). 
 

9. Op 3 december 2024 vraagt het COC toegang tot de beelden van de actie van 18 september 2024 (stuk 15). De 
toegang wordt verleend op 5 december 2024 (stuk 15). De beelden worden gedownload (stuk 16).  

 

(…) 
 

10. Op 31 januari 2025 wordt het ontwerp rapport in prelectuur en op tegenspraak overgemaakt aan de korpschefs 
van de PZ LIM X en de PZ LIM Y (stuk 18).   

 

Bij  mailbericht van 17 februari 2025 laten de korpschefs van de politiezone LIM X (stuk 21) en de politiezone LIM Y 
(stuk 22) aan het Controleorgaan weten geen opmerkingen te hebben. 

 

 
8 Zie ook art 25/8 WPA: een register met alle gebruiken van camera's wordt bijgehouden bij de betrokken politiedienst en op een digitale wijze 
bewaard. 
9 Eigen aanvulling in cursief. 
10 Middels de documenteigenschappen wordt de datum van 31 oktober 2024 geïdentificeerd.  
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3 ONDERZOEKSBEVINDINGEN 

3.1 De dienstnota PZXXXX-004-2022 inzake de inzet van de drone 

11. De dienstnota PZXXXX-004-2022 (stuk 7) lijkt vooral betrekking te hebben op de organisatorische maatregelen die 

gepaard gaan met de inzet van een drone, maar bevat weinig tot geen details over de wijze van inzet van de mobiele 
camera die verplaatst wordt aan de hand van een drone, noch over de ermee gepaard gaande gegevensverwerkingen.  

De dienstnota lijkt in eerste instantie de opdrachten ten behoeve van de politiezones LIM Y en LIM X te viseren, maar 
sluit de inzet op vraag van andere politiediensten niet uit. 
 

12. De nota lijkt uitsluitend de operationele en de CALOG11 medewerkers te viseren als mogelijke piloten:  

“Alle leden van de politiezone LIM Y zowel operationeel als Calog mogen zich bij de drone verantwoordelijke aanbieden 

als dronepiloot. (Light)”. 

Met andere woorden, piloten extern aan de GPI lijken uitgesloten te zijn voor het uitvoeren van opdrachten ten behoeve 

van de GPI. De nota maakt daarbij een onderscheid tussen opdrachten die door operationeel personeel worden 

uitgevoerd, en opdrachten die door CALOG personeel kunnen worden uitgevoerd. De nota stelt daarbij duidelijk dat 

opdrachten met een gerechtelijke finaliteit enkel kunnen worden uitgevoerd door operationeel personeel. Dit impliceert, 

dat de verwerkingsverantwoordelijke de uitvoering van de opdrachten van bestuurlijke politie door een CALOG 

medewerker niet a priori uitsluit.   

Volgende taken worden opgesomd als zijnde gepland: 

- maken van luchtfoto's voor PR (public relations, nvdr) doeleinden; 

- maken van beelden voor gebruik op onze sociale media; 

- maken van beelden voor gebruik bij de voorbereiding van acties en ordediensten; 
- analyses maken van een plaats delict; 

- controles op sluikstorten; 
- hulp bij de vaststellingen van bouwovertredingen; 

- lokaliseren van drugsplantages in open lucht; 
- maken van luchtfoto's voor de partners (politiezone LIM X en de gemeente LIM Y). 

 

13. De dienstnota omschrijft niet, welke van deze taken ook door CALOG personeel kunnen worden uitgevoerd. 

Hieromtrent bevraagd (stuk 11) stelt de politiezone LIM Y het volgende (stuk 12) (letterlijke weergave): 

“Wat uw vraag twee betreft welke opdrachten CALOG personeel als dronepiloot kunnen uitvoeren kunnen we kort zijn, 

dit gaat enkel op de hierboven vermelde luchtfoto’s voor publiek relations doeleinden. 

CALOG personeel kan door het gebrek aan bevoegdheden nooit ingezet worden als dronepiloot binnen het kader van 

bestuurlijke of gerechtelijke politie. 

Terzijde kan ik hierbij vermelden dat er binnen de zone momenteel geen CALOG personeelsleden zijn die beschikken 

over de nodige brevetten om de drone te besturen.” 

De politiezone LIM Y voegt tevens een advies (stuk 13) toe met als conclusie (letterlijke weergave): 

“Theoretisch kan een CALOG-medewerker een actieve rol vervullen bij het gebruik van een politiedrone. Echter is het 

wettelijk gezien niet mogelijk om CALOG-personeel in te zetten als dronepiloot voor taken van bestuurlijke en/of 

gerechtelijke politie, wegens het gebrek aan politionele bevoegdheden. 

CALOG-personeelsleden kunnen wel worden ingezet als dronepiloot voor opdrachten zoals bijvoorbeeld het maken van 

luchtfoto's en -video's voor public relations doeleinden. Echter zijn er momenteel geen CALOG-medewerkers binnen de 

politiezones LIM X en LIM Y die beschikken over de vereiste brevetten om een politiedrone te besturen.” 

 
11 Administratief en Logistiek personeel van de politiediensten in de zin van de WGP. 
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14. De antwoorden van de PZ LIM Y sluiten dus het inzetten van CALOG-personeel uit omwille van het ontbreken van 

een wettelijke basis.  Het COC leest hierin logischerwijze dat voor de PZ LIM Y daarom ook het inzetten van externen 

als dronepiloot voor taken van bestuurlijke en gerechtelijke politie, niet aan de orde zijn wegens evenzeer gebrek aan 

wettelijke grondslag. Het COC onderschrijft deze visie van de korpschef PZ LIM Y. 

15. Verder maakt de dienstnota het onderscheid tussen dringend-geplande, en dringend, niet-geplande opdrachten. 

Van deze opdrachten wordt gesteld dat deze veelal een gerechtelijke finaliteit hebben en bijgevolg door operationele 

personeelsleden moeten worden uitgevoerd. Als voorbeeld van dringend en gepland wordt het opsporen van 

cannabisplantages door gebruik te maken van warmtebeelden gegeven. De dringende, niet-geplande opdrachten 

worden exhaustief vermeld als zijnde: 

- opsporen van vermiste personen; 

- lokaliseren van verdachten; 

- vaststelling van strafbare feiten; 
- opmeten van verkeersongevallen; 

- tussenkomsten bij rampen (streamen van beelden naar de crisis cel, enz...). 
 

3.2 Opstellen van een DPIA 

16. Door de wet van 19 oktober 2023 op het gebruik van de individuele camera12 werd de toestemming van de 

gemeenteraad voor mobiel cameragebruik opgeheven. Dit doet evenwel niets af aan het wettelijk kader, en dus de 

verplichting, van het opmaken van een impact- en risicoanalyse op operationeel niveau en op het vlak van de 

bescherming van de persoonlijke levenssfeer13.  De impact- en risicoanalyse op operationeel niveau vloeit voort uit de 

bepalingen van de WPA14 en de WGP15 en wordt verder uitgewerkt in de MFO216.  De toepassing ervan in casu wordt 

infra besproken. Wat de impact- en de risicoanalyse op het vlak de bescherming van de persoonlijke levenssfeer betreft 

heeft het COC eerder al gesteld dat deze samenvalt met de zogenaamde gegevensbeschermingseffectbeoordeling17 of 

DPIA.  

17. Zoals gesteld in het rapport DIO23004 van het Controleorgaan zijn er omstandigheden denkbaar waarbij een 

bestaande DPIA zou kunnen worden gebruikt om meerdere verwerkingen die vergelijkbaar zijn in termen van aard, 

omvang, context, doel en risico's te beoordelen. Onderhavige casus is in deze zin gelijkaardig doordat de PZ LIM X zich 

baseert en beroept op de DPIA van de PZ LIM Y. Het COC ziet hierin uiteraard geen enkel bezwaar. 

18. Blijkens het stuk 9 beschikt de PZ LIM Y over een risicoanalyse beeldverwerking via drone (UA), versie 1.0 van 26 

september 2024 en op die datum ondertekend door de korpschef met een geldigheidsdatum vanaf 01 oktober 2024. 

De validatie van het stuk dateert dus van nà de inzet van het cameragebruik middels drone van 18 september 2024 en 

tevens van nà de dienstnota PZXXXX-004-2022 van 26 augustus 2024 (stuk 7). De DPIA moet conform de bepalingen 

van artikel 58 WVG evenwel gemaakt worden vóórafgaand aan de verwerking. 

De DPIA wordt geanalyseerd volgens de prima facie methodologie18 van het COC. Uit de toepassing van deze 

methodologie blijkt dat de PZ LIM Y een aanvaardbare analyse heeft gemaakt waarin een aantal risico’s en eventuele 

mitigerende maatregelen van het gebruik van een mobiele camera middels een drone worden beschreven. Het 

 
12 Wet van 19 oktober 2023 tot wijziging van de et op het politieambt wat betreft het gebruik van individuele camera’s door de politiediensten, BS 20 
november 2023. 
13 Cf. Parl. St., Kamer, DOC 55 3524/001 p. 25: “Ongeacht het schrappen van de principiële toestemming voor het gebruiken van mobiele camera’s 
overeenkomstig artikel 25/3 WPA door politiediensten, dient in deze context nog steeds een impact- en risicoanalyse te worden uitgevoerd op het 
vlak van de bescherming van de persoonlijke levenssfeer”. 
14 Art. 25/4 § 2, 2de lid WPA. 
15 Inzonderheid de artikelen 61 tot en met 64.   
16 Ministeriële richtlijn MFO-2 - 23.11.2017 - Het solidariteitsmechanisme tussen de politiezones inzake versterkingen voor opdrachten van bestuurlijke 
politie. 
17 Art. 58 WVG.   
18 De prima facie methodologie van het COC omvat het analyseren van de door de politiediensten voorgelegde DPIA (de analyse is dus beperkt tot 
de door de PZ voorgelegde stukken) op de aanwezigheid van een aantal criteria, al dan niet toegelicht aan de hand van de aan- of afwezigheid van 
deze criteria.  De uiteindelijke beslissing van het COC geeft het resultaat weer van deze analyse en betreft dus geen formeel advies in de zin van 
artikel 59 WVG.  Het is te beschouwen als een ‘gewoon’ advies conform de algemene adviesopdracht van het COC in de zin van artikel 236 §2 en 
240, 2° WVG. Een dergelijk advies kan nadien door het COC nog steeds te allen tijde gevolgd worden door een formeel advies in de zin van artikel 
59 WVG, onverminderd de uitoefening van zijn corrigerende en andere bevoegdheden zoals vermeld in de WVG. 
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verwerken van camerabeelden blijft evenwel een evolutief gebeuren, waardoor periodieke aanpassingen aan dit 

document noodzakelijk zullen zijn.   

Tevens identificeert het COC een aantal opmerkingen en vragen. De opmerkingen moeten vooral dienen om de kwaliteit 

van de DPIA (waarin de verwerkingen worden besproken en afgetoetst aan de actueel gelden wetgeving) te verhogen  

(stuk 14). 

(…) 

  

3.2.1 Bijzonder geval: gebruik van de O365 applicaties binnen de GPI 

 

19. In eerdere publicaties19 heeft het COC haar visie omtrent het optimaliseren van de politionele beeldverwerking door 

een geïntegreerde aanpak van camerasystemen toegelicht. Sindsdien zijn er nog maar weinig stappen gezet in een 

daadwerkelijk opzetten van één geïntegreerd systeem van videoverwerkingen middels een VMS2VMS connectie binnen 

de GPI. Wanneer het gaat om het uitwisselen van beelden tussen politiediensten, al dan niet in het raam van het 

solidariteitsmechanisme, lijken O365 applicaties in de praktijk een belangrijke rol te spelen. Het komt de betrokken 

verwerkingsverantwoordelijken dan ook toe, de geïntegreerde verwerking van audio (inzonderheid communicatie20) en 

video binnen de GPI, inzonderheid voor wat betreft de toepassing binnen het solidariteitsmechanisme, verder uit te 

werken. Daarbij moet worden rekening gehouden met de principes zoals weerhouden in de in artikel 44/4 WPA 

genoemde richtlijnen Informatieveiligheid, Toegangen en Koppelingen.  

(…) 
 

20. Uit een rapport21 over het gebruik van de toepassing MS-Teams van het Nederlandse Ministerie van Justitie en 

Veiligheid blijken 7 lage risico’s en één hoog risico. Het hoge risico heeft met name te maken met de mogelijke toegang 

van opsporings- en inlichtingendiensten uit de VS tot zeer gevoelige en bijzondere persoonsgegevens waardoor wordt 

aangeraden om geen gevoelige bestanden uit te wisselen via MS-Teams (of bij uitbreiding ook Sharepoint/ OneDrive), 

tenzij ze vooraf geëncrypteerd werden met sleutels in eigen beheer. Tevens wordt aangeraden, om geen gevoelige 

informatie te delen via online meetings/calls (Teams/Streams). Zonder afbreuk te doen aan het geheel van 

geïdentificeerde risico’s aan het gebruik van inzonderheid MS-Teams heeft Microsoft onder meer nog geen end-to-end-

encryption (E2EE) voorzien voor MS-Teams meetings. Met andere woorden, de ‘opnames’22 van de meetings 

(groepsvergaderingen en chats) zijn in clear tekst beschikbaar op de Microsoft servers.  

Verder onderzoek van dezelfde bron23 wijst uit, dat Microsoft maatregelen heeft getroffen om zes hoge risico’s te 

verhelpen, maar dat organisaties deze clouddiensten niet mogen gebruiken voor de uitwisseling of opslag van gevoelige 

en bijzondere persoonsgegevens. Dat mag alleen als ze de inhoud kunnen versleutelen met eigen sleutels. Dit komt 

door het hoge risico van mogelijke toegang tot die gegevens vanuit de Verenigde Staten. Dit risico blijft bestaan ook 

als Microsoft vrijwel alle persoonsgegevens van haar Europese zakelijke klanten exclusief in Europese datacentra 

verwerkt of beweert te verwerken. 

 
19 CON20004, DIO20009/1, DIO23004. 
20 Art. 25/9 WPA.   
21 DPIA on Microsoft Teams, OneDrive Sharepoint and Azure AD (June 2021), Data protection impact assessment on the processing of Diagnostic 
Data , version 1.1, Ministerie van Justitie en Veiligheid, 16-02-2022.   
22 Met opnames wordt bedoeld: beeld en geluid, gebruikte bestanden en chats, metadata, …. 
23 https://www.privacycompany.eu/blogpost-nl/nieuwe-dpia-voor-de-rijksoverheid-en-universiteiten-op-microsoft-teams-onedrive-en-sharepoint-
online 



 

8 
 

RAPPORT 

21. Ook de EDPS24 heeft op 11 maart 2024 een persbericht25 (stuk 17) verspreid waarin verschillende overtredingen 

op de regels van het gegevensbeschermingsrecht door de Europese Commissie werden aangekaart, samen met de 

genomen corrigerende maatregelen. 

3.3 Risicoanalyse op operationeel vlak - Evaluatie van de noodzaak en de proportionaliteit van de inzet 

in casu 

3.3.1 Analyse van het document m.b.t. de inzet van een drone bij verkeerscontrole 

 

22. Uit het document “Inzet drone bij verkeerscontrole” (stuk 10) blijkt dat een risicoanalyse op operationeel vlak werd 

uitgevoerd. Dit stuk heeft geen datumvermelding, waardoor het COC niet kon nagaan of deze analyse vóórafgaand aan 

de inzet werd uitgevoerd. Middels de documenteigenschappen wordt de datum van 31 oktober 2024 geïdentificeerd. 

De inhoud van het document heeft betrekking op de evaluatie van de noodzaak en de proportionaliteit van de inzet 

naar aanleiding van de operatie van 18 september 2024.  

23. Een analyse van dit document op inhoudelijk vlak  toont aan dat de noodzaak en de proportionaliteit van de mobiele 

camera middels drone is opgebouwd op volgende argumenten: 

- vaststelling van het aantal meldingen over negeren van het inhaalverbod voor fietsers over diverse bronnen 

(objectief26 en subjectief27); 

- een objectieve vaststelling van het aantal ongevallen met kwetsbare verkeersdeelnemers sensu lato (dus niet 

uitsluitend tijdens inhalen van fietsers); 

- projectwerking rond mobiliteit en verkeersveiligheid waaronder fietsstraten: 

o doelstellingen van het Zonaal Veiligheidsplan; 

o campagnekalender rond verkeer en thema’s; 

o sensibilisering en ontrading; 

o handhavingsbeleid; 

o optimale inzet van middelen. 

- een objectieve vaststelling van het aantal fietsstraten/fietszones; 

- de proportionaliteit van de inzet van een mobiele camera middels een drone: 

o identificatie van de beleidsdoelen; 

o communicatie naar de bevolking sensu lato; 

o ontradend politie-optreden; 

o aankondiging van de actie in kwestie (zonder melding van inzet mobiele camera middels drone); 

o arbeidsintensieve inzet van middelen in relatie tot de plaatsgesteldheid om de gewenste doelen te 

bereiken: 

▪ lengte en kronkelend karakter van de betrokken fietsstraten; 

▪ beperkt nut van louter ontradende aanwezigheid; 

o keuze van één welbepaalde fietsstraat gekoppeld aan aanwezigheid van schoolgaande kinderen, 

marktdag, een duidelijke herkenbaarheid van de zone als zijnde fietsstraat en het tijdstip, woensdag 

ochtend, waardoor het controleren van inbreuken op het inhaalverbod van en naar de school- en 

marktomgeving met één actie kan plaatsvinden.  

24. Naar het oordeel van het COC toont de verwerkingsverantwoordelijke met dit document de noodzaak en de 

proportionaliteit van de inzet van de mobiele camera middels een drone op afdoende wijze aan. 

 
24 European Data Protection Supervisor: onafhankelijke toezichthoudende autoriteit die erop toeziet dat de Europese instellingen en organen het 
recht op privacy en gegevensbescherming in acht nemen wanneer zij persoonsgegevens verwerken en nieuwe beleidslijnen ontwikkelen. 
25 https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-
protection-law-eu-institutions-and- 
bodies_en#:~:text=The%20EDPS%20has%20found%20that%20the%20Commission%20has,personal%20data%20outside%20the%20EU%2FEur
opean%20Economic%20Area%20%28EEA%29. 
26 Aan de hand van kwantificeerbare, geregistreerde meldingen. 
27 Middels gesprekken die niet geregistreerd worden. 
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3.3.2 Analyse van de gemaakte beelden (stuk 16) 

 

25. Natuurlijk kan niet bij elke hulp of bijstand bij een politionele opdracht met inzet van een mobiele camera middels 

een drone a priori ingeschat worden of, en zo ja, in welke mate, het gebruik van de mobiele camera middels de drone 

een (verregaande) inbreuk op de onschendbaarheid van de woning en de persoonlijke levenssfeer met zich zal brengen. 

Hoewel het in de praktijk een casuïstische afweging zal zijn, kan de bestuurder van de drone en de operationeel 

verantwoordelijke hiermee rekening houden en de gegevensverwerking op dat vlak tot het strikt noodzakelijke 

beperken. De omstandigheden zijn legio en het risico voor de bescherming van de grondrechten kan onmogelijk tot nul 

worden herleid28.  

26. Uit de analyse van de beelden van de casus blijkt dit spanningsveld duidelijk. De bewaarde beelden tonen duidelijk 

de 1 op N-situatie waarbij door het specifieke perspectief meer persoonsgegevens worden verwerkt dan bij een bodycam 

of een vaste bewakingscamera. Bovendien laten de gemaakte beelden en foto’s toe om ook (verregaand) in te zoomen 

op woningen en aanhorigheden zoals tuinen, trampolines en zwembaden. 

27. Tegelijkertijd blijkt uit de beelden dat de mobiele camera middels drone als middel gepast is om het gewenste 

resultaat te bereiken. Het perspectief waarbij een traject van een fietsstraat met een minimum aan camerabewegingen 

integraal gevolgd kan worden, blijkt zonder enige twijfel. Op geen enkel moment werd vastgesteld dat de 

camerabediening enige andere finaliteit voor ogen had dan het volgen van autobestuurders voor het controleren van 

de naleving van het inhaalverbod. Er zijn weliswaar cameraposities mogelijk of denkbaar die meer focussen op de niet-

besloten plaatsen, waardoor evenwel het perspectief op het geheel van de finaliteit van de actie tekort zou (kunnen) 

schieten. Net het overzicht over het geheel van het betrokken traject maakt de verwerking doelmatig en efficiënter, 

doch ten koste van een grotere impact op de persoonlijke levenssfeer door de accidentele beeldverwerking van niet 

voor het publiek toegankelijke, besloten plaatsen. Dit blijkt duidelijk uit de camerabeelden, waarbij het perspectief van 

de camera eerder gericht is op een korter stuk van het traject dat eerder verticaal in beeld wordt gebracht met minder 

accidentele beeldverwerking van besloten plaatsen ten nadele van het globale overzicht van de fietsstraat. Dit in 

tegenstelling tot andere camerabeelden waarbij het perspectief breder is omdat het traject horizontaal in beeld wordt 

gebracht en aldus toelaat om de gehele fietsstraat gelijkmatig te overschouwen evenwel ten nadele van de (accidentele) 

verwerking van gegevens op besloten plaatsen. 

3.4 Registratie van de verwerking in RegPol 

28. Door de voornoemde wet van 19 oktober 2023 werd ook artikel 25/8 WPA gewijzigd en is er geen sprake meer van 

een lokaal register van alle gebruiken van camera’s. Thans is voorzien dat alle cameraverwerkingen moeten worden 

bijgehouden in het unieke register van verwerkingsactiviteiten van de politiediensten bedoeld in artikel 145 WGP 

(RegPol). Tegelijk kan het gebruik van camerabewaking afgetoetst worden aan het register van de 

verwerkingsactiviteiten. Aangezien er door het filmen persoonsgegevens worden verwerkt, moet deze verwerking 

immers ook in het register van verwerkingen opgenomen worden. Beide registers zijn of moeten beschikbaar zijn voor 

het Controleorgaan. Evident is, bij het gebruik van mobiele camera’s, de bepaling inzake het register geolocalisatie niet 

van toepassing29. 

29. Het COC stelt geen enkele verwijzing vast naar een cameraregister in de DPIA of in de dienstnota PZXXXX-004-

2022. Ook in RegPol is er geen enkele registratie van een verwerking van welke aard dan ook (check op 22 november 

2024). De korpschef van de politiezone LIM X geeft transparant aan zich hiervan bewust te zijn in zijn schrijven van 4 

november 2024 en toont ook aan hieraan te werken. 

3.5 Steun tussen politiediensten – verwerking van de beelden  

30. Het associatieprotocol – deelprotocol logistieke samenwerking (stuk 8) regelt in algemene termen de 

basisbeginselen en modaliteiten inzake de inzet en gebruik van logistieke middelen van de politiezones LIM X en LIM Y 

op elkaars grondgebied. Het protocol bevat evenwel geen afspraken over de eventuele gegevensverwerkingen die 

daaruit voortvloeien. Dit wordt verder toegelicht door te stellen dat (letterlijke weergave) (p.2): 

 
28 DIO20009/1.  
29 Evident geldt dit wel voor de (tijdelijk) vaste camera’s. 
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“De praktische werkingsregels worden niet uitgeschreven in dit deelprotocol maar worden vervat in dienstnota's of ad 

hoc na een mondeling akkoord tussen beide zones. Waar mogelijk wordt gewerkt met gemeenschappelijke dienstnota's 

die van toepassing zijn in beide politiezones.” 

Ook de onder 3.1 besproken dienstnota PZXXXX-004-2022 (stuk 7) behandelt dit aspect van de samenwerking niet. Wel 

bevat dit protocol onder punt 2 het gegeven dat (letterlijke weergave) (p. 2): 

“Het middel dat ter beschikking gesteld is van de partnerzone, wordt ingezet onder het gezag van de lokale 

leidinggevende.” 

Hieruit meent het COC te mogen afleiden dat de politiezone onder wiens gezag de mobiele camera middels een drone 

wordt ingezet, aanzien moet worden als zijnde de verwerkingsverantwoordelijke. Evenwel wordt de 

gegevensbeschermingsrechtelijke verhouding tussen beide politiezones niet verder geregeld in dit deelprotocol (stuk 

8), noch in de dienstnota (stuk 7).  

31. De PZ LIM X overhandigt wel een risicoanalyse beeldverwerking via drone (UA), versie 1.0 van 26 september 2024 

met een geldigheidsdatum vanaf 1 oktober 2024 (stuk 9), en zoals supra besproken onder punt 3.2. Deze werd 

opgesteld door de PZ LIM Y. Dit stuk bevat de beeldverwerking vanaf de camera van de drone over het bewaren via 

het O365 GPI platform, meer bepaald de OneDrive toepassing, tot het wissen van de beelden bij het verstrijken van de 

bewaartermijn, dan wel het niet noodzakelijke en proportionele karakter van het verderzetten van de verwerking. Het 

gebruik van het O365 GPI platform wordt gerechtvaardigd aan de hand van een richtlijn op het I Network van de DRI 

van de federale politie30. 

32. Deze laatste en andere interne richtlijnen van de GPI regelen het gebruik van de O365 toepassingen voor 

opdrachten van bestuurlijke en gerechtelijke politie. De Gebruikersgids 'police cloud'-oplossingen (Microsoft 365) 

verspreid middels nota31 omschrijft dit als volgt (letterlijke weergave, p. 10): 

“Het is belangrijk eraan te herinneren dat de Office 365-toepassingen niet in de plaats komen van de andere verplichte 

applicatieve oplossingen die worden gebruikt voor de uitoefening van de opdrachten van bestuurlijke en gerechtelijke 

politie.  

Het is toegestaan om met deze middelen politionele informatie met als vertrouwelijkheidsniveau PUBLIEK, INTERN en 

BEPERKT te verwerken (aanmaken, opslaan, enz.) (zie ook GDPR/wet 30 juli 1998). Dit betreft zowel informatie van 

operationele aard alsook informatie ten behoeve van de ondersteuning van de politieorganisatie. 

Het is NIET toegestaan om met deze middelen geclassificeerde informatie te verwerken. Om met deze toepassingen 

informatie te verwerken die wordt gerubriceerd als EU RESTRICTED moeten extra beschermingsmaatregelen worden 

getroffen (bv. versleuteling).  

Welke van de verschillende toepassingen worden gebruikt, kan worden beslist op basis van een risicoanalyse door de 

eigenaar van de informatie, naargelang het gevoeligheidsniveau van die informatie.”  

33. In het licht van het vigerend politioneel gegevensbeschermingsrecht en de supra genoemde risicoanalyse, is het 

voor het COC evident dat bij een gebruik van de O365 toepassingen voor een verwerking van bestuurlijke of 

gerechtelijke politie, de verwerkingsverantwoordelijke de conformiteit van de verwerking in het licht van het genoemde 

 
30 https://bpolb.sharepoint.com/sites/DRI-PoliceCloud/SitePages/nl/Art10.aspx 
31 DRI/2019-5304 van 11 juni 2019. 
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gegevensbeschermingsrecht, inzonderheid de in artikel 44/4 WPA genoemde richtlijnen Informatieveiligheid32, 

Toegangen33 en Koppelingen34, aftoetst35.  

 

 

4 TOEPASSING VAN HET WETGEVEND KADER OP HET GEBRUIK VAN DE MOBIELE CAMERA 

MIDDELS DRONE VAN DE PZ LIM Y DOOR DE PZ LIM X 
 

4.1 Algemene besluiten 

 
34. Het aftoetsen van het regelgevend kader inzake het operationeel gebruik van een drone (mobiele camera) afkomstig 

van de PZ LIM Y door de PZ LIM X bracht geen sanctioneerbare onwettigheden aan het licht.  
 

35. Hoewel de “Risicoanalyse beeldverwerking via drone (UA)” (stuk 9) werd gevalideerd nà de politieactie van 18 

september 2024 en twee jaar nà de dienstnota DN-004-2022 (stuk 7) heeft de PZ LIM Y zich sinds 26 september 2024 
in regel gesteld. Bij toepassing van de prima facie methodologie van het COC werd de DPIA als aanvaardbaar aanzien 

met een aantal opmerkingen ter overweging door de verwerkingsverantwoordelijke.  
 

36. Tevens blijkt uit de stukken dat een risicoanalyse op operationeel vlak (stuk 10) werd uitgevoerd. Hoewel dit stuk 
geen datumvermelding draagt, wat evident wel het geval had moeten zijn, blijkt uit de documenteigenschappen de 

datum van 31 oktober 2024. Niettemin dient het COC te kunnen beschikken over gevalideerde documenten. Uit de 

logica van de ingeroepen argumenten en de tijdslijn kan evenwel worden afgeleid dat deze minstens in de praktijk 
gekend waren voorafgaand aan de operatie. Uit de opgenomen en ter beschikking gestelde beelden blijkt evenzeer de 

toepassing van de beginselen van de proportionaliteit.  
 

37. De politiezone LIM X erkent tevens dat er op het vlak van de verplichte registraties in de wettelijk voorziene registers 

nog tekortkomingen zijn (stuk 6) maar toont haar bereidheid om hier aan te werken. 
 

38. In dit raam oordeelt het COC dat, zelfs indien er sprake zou geweest zijn van inbreuken tegen het vigerend 
gegevensbeschermingsrecht op het moment van de operatie, daar inmiddels minstens een (begin van) remediëring 

werd tegenover gesteld die het COC kan aanzien als zijnde aanvaardbaar en doet afzien van het opleggen van een 
corrigerende maatregel.  

 

4.2 Gebruik van O365 binnen de GPI 

 

39. Het gebruik van O365 applicaties kan niet als zonder risico aanzien worden. Dit heeft onder meer te maken met 

onduidelijkheden omtrent gebruikersbeheer en logbestanden, gekoppeld aan de verregaande mogelijkheden om ook 

externen aan de organisatie op eenvoudige wijze toegang te verlenen en bestanden te delen. Hoewel het gebruik van 

Microsoft oplossingen binnen de GPI (en ook bij andere overheden overigens, zoals de FOD Justitie en de rechterlijke 

orde) hoe langer hoe meer een standaard praktijk wordt, zal permanent dienen toegezien moeten worden op de 

complementariteit met het vigerend gegevensbeschermingsrecht. 

 
32 Gemeenschappelijke dwingende richtlijn van de Ministers van Justitie en van Binnenlandse Zaken met betrekking tot de maatregelen die nodig zijn 
om het beheer en de veiligheid, waaronder in het bijzonder de aspecten met betrekking tot de betrouwbaarheid, de vertrouwelijkheid, de 
beschikbaarheid, de traceerbaarheid en de integriteit van de persoonsgegevens en de informatie die worden verwerkt in de gegevensbanken bedoeld 
in artikel 44/2 van de Wet op het Politieambt, te verzekeren (B.S. 13 juli 2021). 
33 Gemeenschappelijke bindende richtlijn van de Ministers van Justitie en van Binnenlandse Zaken met betrekking tot de toegangsregels van de leden 
van de politiediensten tot de algemene nationale gegevensbank en de basis-, bijzondere en technische gegevensbank (B.S. 13 juli 2021). 
34 Gemeenschappelijke bindende richtlijn van de Ministers van Justitie en van Binnenlandse Zaken aangaande de nadere regels betreffende de 
koppeling van de gegevensbanken bedoeld in artikel 44/2 onderling of met andere gegevensbanken waartoe de politiediensten toegang hebben door 
of krachtens de wet of internationale verdragen die België binden (B.S. 4 augustus 2021). 
35 Cf. ook supra 3.2.1 en de verwijzing naar de bezorgdheden van de EDPS.  
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4.3 Gebruik van Starlink binnen de GPI 

40. Mutatis mutandis geldt hetzelfde voor het gebruik van STARLINK door de GPI. 

4.4 Andere suggesties 

41. Voor andere suggesties verwijst het COC naar eerder gepubliceerde rapporten36.  

 

 
OM DEZE REDENEN,  
 
het Controleorgaan; 
 
verzoekt de korpschefs van de politiezones LIM Y en LIM X rekening te houden met de 
opmerkingen met betrekking tot de DPIA; 
 
verzoekt de beleidsverantwoordelijken rekening te houden met de in dit rapport geformuleerde 
suggesties. 
 

 
Aldus beslist door het Controleorgaan op de Politionele Informatie op 20 februari 2025.   

 
Gericht aan:  

- De korpschef van de PZ LIM X 
- De korpschef van de PZ LIM Y 

 

Afschrift rapport aan: 
 

- De voorzitter van het politiecollege van de PZ LIM X 
- De burgemeester van de gemeente LIM Y 

- De Minister van Binnenlandse Zaken 

- De Minister van Justitie 
- De procureur des Konings van en te Limburg 

- Het College van procureurs-generaal 
- De commissaris-generaal van de federale politie 
- De Voorzitter van de Vaste Commissie van de Lokale Politie 

 

 
Voor het Controleorgaan, 
  
  
Frank SCHUERMANS 
Voorzitter a.i. (GET)

 
36 CON20004, DIO20009/1, DIO23004. 





 


