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CONTROLEORGAAN OP DE POLITIONELE INFORMATIE

Uw referentie Onze referentie Bijlage(n) Datum
DA250007 30.09.2025

Betreft: Advies betreffende het wetsvoorstel tot wijziging van de wet van 5 augustus
1992 op het politieambt en van het Wetboek van Strafvordering betreffende verstorende
politionele onderzoekstechnieken in een onlineomgeving en de uitbreiding van de digitale
recherche (DOC 56 0791/001).

Het Controleorgaan op de politionele informatie (hierna afgekort *COC’ of ‘Controleorgaan’).

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking
tot de verwerking van persoonsgegevens (BS, 5 september 2018, hierna afgekort als ‘WVG’)
inzonderheid het artikel 59 §1, 2¢ lid, artikel 71 en Titel VII, inzonderheid artikel 236.

Gelet op de wet van 3 december 2017 tot oprichting van een Gegevensbeschermingsautoriteit (hierna
afgekort ‘WOG").

Gelet op de wet van 5 augustus 1992 op het politieambt (hierna ‘WPA").
Gelet op de Law Enforcement Directive 2016/680 van 27 april 2016 (hierna *LED)).

Gelet op de wet van 25 december 2016 betreffende de verwerking van passagiersgegevens.

Gelet op de overmaking door de Gegevensbeschermingsautoriteit (hierna ‘GBA") van het verzoek van
de Voorzitter van de Kamer van Volksvertegenwoordigers aan het Controleorgaan op 17 juli 2025 in
het kader van het zgn ‘een loket principe’ (cf. artikel 54/1 §1 WOG).

Gelet op het verslag van de heer Ronny Saelens, Lid-raadsheer a./. van het Controleorgaan.

Brengt op 30 september 2025 het volgend advies uit.
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I. Voorafgaande opmerking nopens de bevoegdheid van het Controleorgaan

1. In het licht van, respectievelijk, de toepassing en omzetting van de Verordening 2016/679! en de
Richtlijn 2016/680% heeft de wetgever de taken en opdrachten van het Controleorgaan grondig
gewijzigd. Artikel 4 § 2, vierde lid, van de organieke wet van 3 december 2017 betreffende de
oprichting van een Gegevensbeschermingsautoriteit (hierna afgekort ‘WOG’) bepaalt dat de
competenties, taken en bevoegdheden als toezichthoudende autoriteit voorzien door de Verordening
2016/679 voor de politiediensten in de zin van artikel 2,2°, van de wet van 7 december 1998 tot
organisatie van een geintegreerde politie, gestructureerd op twee niveaus, worden uitgeoefend door
het Controleorgaan. Het betekent onder meer dat het Controleorgaan ook bevoegd is wanneer
politiediensten persoonsgegevens verwerken die buiten de opdrachten van bestuurlijke en
gerechtelijke politie vallen, bijvoorbeeld in het kader van sociaaleconomische doeleinden of human
ressources verwerkingen. Het Controleorgaan moet geraadpleegd worden bij de voorbereiding van
wetgeving of een regelgevende maatregel die verband houdt met de verwerking van
persoonsgegevens door de politiediensten van de geintegreerde politie (zie artikel 59 §1, 2¢ lid en 236
§2 WVG, artikel 36.4 van de AVG en artikel 28.2 van de Richtlijn politie-justitie). Daarbij heeft het
Controleorgaan de opdracht om te onderzoeken of de voorgenomen verwerkingsactiviteit door de
politiediensten in overeenstemming is met de bepalingen van Titel 1 (voor de niet operationele
verwerkingen)? en 2 (voor de operationele verwerkingen) van de WVG %, Daarnaast heeft het COC ook
een ambtshalve adviesopdracht voorzien in artikel 236 §2 WVG en een algemene voorlichtingsopdracht
van het brede publiek, betrokkenen, verwerkingsverantwoordelijken en verwerkers in de materie van

het privacy — en gegevensbeschermingsrecht voorzien in artikel 240 WVG.

2. Wat betreft derhalve in het bijzonder de verwerkingsactiviteiten in kader van de opdrachten van
bestuurlijke en/of gerechtelijke politie brengt het Controleorgaan advies uit, hetzij uit eigen beweging,
hetzij op verzoek van de Regering of van de Kamer van volksvertegenwoordigers, van een bestuurlijke
of gerechtelijke overheid of van een politiedienst, inzake iedere aangelegenheid die betrekking heeft
op het politionele informatiebeheer zoals geregeld in Afdeling 12 van Hoofdstuk 4 van de wet op het

politieambt®.

3. Het Controleorgaan is, ten aanzien van de politiediensten, de Algemene Inspectie van de federale

politie en lokale politie (afgekort ‘AIG") zoals bedoeld in de wet van 15 mei 2007 op de Algemene

! Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 “betreffende de bescherming van
natuurfijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
en tot intrekking van Richtljjin 95/46/EG" (algemene verordening gegevensbescherming of ‘AVG’).

2 Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 “betreffende de bescherming van natuurljjke
personen in verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende het vrije
verkeer van die gegevens en tot intrekking van Kaderbesluit 2008/977/JBZ van de Raad" (hierna ‘Richtlijn Politie en
Justitie’ of Law Enforcement Directive (LED)).

3 Artikel 4 §2, 4¢ lid WOG.

4 Artikel 71 81, 3¢ lid WVG.

> Artikelen 59 §1, 2¢ lid en 236 § 2 WVG.
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Inspectie en de Passagiersinformatie-eenheid (hierna afgekort ‘BELPIU") bedoeld in Hoofdstuk 7 van
de wet van 25 december 2016 tevens belast met het toezicht op de toepassing van Titel 2 van de
GBW en/of de verwerking van persoonsgegevens zoals bedoeld in de artikelen 44/1 tot 44/11/13 van
de wet op het politieambt en/of elke andere opdracht die haar krachtens of door andere wetten wordt

verleend®.

4. Het Controleorgaan is ingevolge artikel 281, § 4, van de algemene wet van 18 juli 1977 “/nzake
douane en accijnzen’’, zoals gewijzigd door de wet van 16 mei 2024 “tot wijziging van de wet van 25
december 2016 betreffende de verwerking van passagliersgegevens ten aanzien van de Dienst
Geschillen van de Algemene Administratie van Douane en Accijnzen bevoegd in het kader van de

vorderingen gericht aan de BELPIU in fiscale materies.

5. Het COC is tot slot ook belast, in het kader van de dataretentie wetgeving, op grond van artikel
126/3 §1, 8¢ lid van de wet van 13 juni 2005 betreffende de elektronische communicatie (hierna
afgekort "WEC"), zoals gewijzigd door de wet van 20 juli 2022 betreffende het verzamelen en het
bewaren van de identificatiegegevens en van metagegevens in de sector van de elektronische
communicatie en de verstrekking ervan aan de autoriteiten (B85S van 8 augustus 2022), met de validatie
van de statistieken met betrekking tot het aantal strafbare feiten en de bewaringstermijn voor elk
gerechtelijk arrondissement en elke politiezone in het kader waarvan het al zijn bevoegdheden
uitoefent die hem zijn toegekend bij titel 7 van de wet van 30 juli 2018. Het is daarnaast ook nog
belast, in toepassing van artikel 42 § 3, 29 en 3% lid WPA met de controle van de vorderingen van de
Cel Vermiste Personen van de federale politie tot opvraging van de gegevens met betrekking tot de

elektronische communicatie betreffende de vermiste persoon.

6. Het Controleorgaan is bevoegd om advies te verlenen over aspecten met betrekking tot de
verwerking van informatie en persoonsgegevens en de bescherming van het privéleven door de
verwerking van persoonsgegevens voor zover deze betrekking hebben op of in verband staan met de
operationele en niet-operationele werking van de politiediensten en/of het personeel van de
geintegreerde politie (hierna ‘GPI”") en/of voor zover de voor advies voorgelegde ontwerptekst een

impact heeft op de politionele informatiehuishouding in het algemeen.

7. Het Controleorgaan is daarnaast niet enkel een gegevensbeschermingsautoriteit maar een
toezichthouder die evenzeer wettelijk belast is met de legaliteit, efficiéntie, effectiviteit en economie

van de politionele informatiehuishouding®.

6 Artikel 71 §1, derde lid juncto 236 § 3 WVG.

7 Geintegreerde politie — Police Intégrée.

8 Activiteitenverslag 2021, www.controleorgaan.be, randnummers 3, 52 en in het bijzonder 71: “ Het COC heeft echter allerminst
alleen oog voor dataprotectie; het heeft evenzeer veel aandacht en is bevoegd voor alle andere operationele aspecten van de
politionele informatiehuishouding’; artikel 71 §1 WVG.



http://www.controleorgaan.be/
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II. Voorwerp van de aanvraag

8. De adviesaanvraag heeft betrekking op een wetvoorstel tot wijziging van de wet van 5 augustus
1992 op het politieambt en van het Wetboek van Strafvordering betreffende verstorende politionele
onderzoekstechnieken in een onlineomgeving en de uitbreiding van de digitale recherche (hierna

wetsvoorstel’), ingediend door de dames Sophie De Wit en Kristien van Vaerenbergh en de heer
Christoph D'Haese.

9. Met het wetsvoorstel wensen de stellers in wezen aan de politie ook een expliciete wettelijke basis
te verlenen voor het nemen van zgn. (preventieve) ‘disruptieve’ (verstorende) technieken (tools) in
het kader van de uitoefening van opdrachten van bestuurlijke en gerechtelijke politie in de
onlineomgeving (de zgn. digitale of virtuele wereld). Het betreft in wezen een verschuiving van louter
repressieve (gerechtelijke) methoden naar (ook) verstorende technieken waardoor de strafbare

handelingen worden vertraagd en slachtoffers worden beschermd?.

Meteen moet worden opgemerkt dat de stellers van het wetsvoorstel in het corpus ervan niet
definiéren wat onder ‘disruptieve’ methoden nu juist moet worden begrepen. Bij de voorbeelden uit
de toelichting (tool in samenwerking met White Hat Hackers, de flooting techniek, ...) is er eigenlijk
reeds sprake (of kan er sprake zijn) van de uitoefening van de gerechtelijke politiefunctie vermits er
reeds verdachten (weliswaar nog niet noodzakelijk geidentificeerd) in het vizier zijn. Ook wanneer de
finaliteit erin bestaat slachtoffers te voorkomen is het perfect mogelijk dat er reeds sprake is van een
strafrechtelijk onderzoek, minstens de uitoefening van de gerechtelijke politiefunctie. Disruptieve
(politionele) technieken kunnen en zullen zich dus vaak voordien op het snijvlak van de uitoefening
van de bestuurlijke en gerechtelijke politiefunctie afhankelijk van de concrete omstandigheden waarbij

bepaalde handelingen van bestuurlijke politie snel kunnen overgaan in gerechtelijke politie.

Volgens de stellers van het wetsvoorstel dringt een wetswijziging zich op "om de politiediensten in
staat te stellen slachtoffers van cybercriminaliteit te voorkomen en cybercriminelen vervolgens ook

effectief te vervolgen™?.

10. Daarvoor wensen de stellers artikel 26 van de wet op het politieambt (WPA), enerzijds, en de
artikelen 285bis en 46sexies Wetboek van Strafvordering (Sv.), anderzijds, te wijzigen. De eerste
wijziging is erop gericht de draagwijdte van de term “voor het publiek toegankelijke plaatseri’ bedoeld
in het artikel 26 WPA uit te breiden naar dezelfde plaatsen in de virtuele (digitale) wereld (omgeving)
in het kader van de uitoefening van de algemene politieopdrachten van bestuurlijke en gerechtelijke

politie. Met betrekking tot de laatste voorziet het wetsvoorstel tevens in de explicitering van de

9 Toelichting bij het wetsvoorstel, p. 3.
10 Toelichting bij het wetsvoorstel, p. 4.
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proactieve recherche in de digitale omgeving, enerzijds, en een delegatie aan de Koning om virtuele
politionele onderzoekstechnieken in het kader van de online-infiltratie vast te leggen, bij een besluit
vastgesteld na overleg in de Ministerraad, op voordracht van de minister van Justitie en na advies van

het College van procureurs-generaal, anderzijds.

11. Preliminair vraagt het COC vraagt zich af hoe het wetsvoorstel zich verhoudt tot het in de
beleidsverklaring van de minister van Veiligheid en Binnenlandse Zaken van 14 maart 2025
aangekondigde wetsontwerp om /nternetpatrouilles wettelijk te regelen, een doelstelling die ook met
dit wetsvoorstel wordt nagestreefd!?. Hoewel de Volksvertegenwoordigers evident de vrijheid hebben
om wetsvoorstellen in te dienen, stelt zich toch de vraag naar de maatschappelijke winst (voordeel)
van potentieel twee naast elkaar staande wettelijke initiatieven die minstens deels dezelfde doelstelling
beogen dan wel overlappen (en het risico in zich draagt dat afbreuk wordt gedaan aan de kwaliteit
van het beoogde normatief kader, enerzijds, en rechtszekerheid voor de burger, anderzijds). Het komt
dus aangewezen voor dat minstens overleg zou worden gepleegd met de bevoegde Minister(s)
teneinde te vermijden dat er twee teksten naast elkaar zouden aangenomen worden die in essentie

dezelfde doestelling nastreven.

12. Het COC brengt advies uit over de aspecten die rechtstreeks in verband staan met zijn
hogervermelde opdrachten en wettelijke politiebevoegdheden. Het COC is immers niet bevoegd t.a.v.
de gerechtelijke overheden, wat uiteraard niet belet dat de efficiéntie, effectiviteit en vooral ook de
wettelijkheid van het politieoptreden in verband staat met de daarop gebaseerde verwerking van

informatie en persoonsgegevens (informatiehuishouding) van de GPI.

Het wetsvoorstel bevat 3 operationele artikelen (de ontworpen artikelen 2, 3 en 4) waarvan alleen het
ontworpen artikel 2 een wijziging van de WPA voorziet, met name het voornoemd artikel 26 van
dezelfde wet. Niettemin hebben ook de ontworpen artikelen 3 en 4 een impact op de
informatiehouding zoals geregeld in de WPA nu de opdrachten van gerechtelijke politie de verwerking
van informatie en persoonsgegevens in de operationele politionele gegevensbanken bedoeld in artikel
44/2 §1 WPA met zich brengen.

1 parl. St. Kamer 2024-2025, nr. 56-0767/019, 17.
12 Toelichting bij artikel 2 van het wetsvoorstel, p. 4.
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III. Analyse van de aanvraag

A) Voorgaanden en algemene opmerkingen

13. Het voorstel om artikel 26 WPA te wijzigen is allerminst nieuw.

Reeds op 13 mei 2015, dus nu meer dan 10 jaar geleden, heeft de Gegevensbeschermingsautoriteit
(de toenmalige Commissie voor de bescherming van de persoonlijke levenssfeer) een advies
uitgebracht over de toen ingediende “Voorontwerpen van wet houdende diverse bepalingen —
wijzigingen aan de wet tot oprichting van een beroepsorgaan inzake veiligheidsmachtigingen, aan de
wet op het politieambt en aan de wet van 18 maart 2014 betreffende het politionele informatiebeheer”
(Advies nr. 13/2015). Het artikel 10 van het toenmalige voorontwerp nr. 2 had betrekking op een
identieke wijziging van artikel 26 WPA. In dat advies had de Gegevensbeschermingsautoriteit zich in
de randnummers 14 t.e.m. 32 kritisch uitgelaten over het ontworpen artikel 10, waarbij in de
randnummers 33 en 34 voorstellen van amendering werden gedaan. Uiteindelijk werd het bestaande
artikel 26 WPA niet gewijzigd.

14. Welnu, het ontworpen artikel 2 van het wetsvoorstel, dat artikel 26 WPA wenst te wijzigen, luidt
als volgt:

“Voor de toepassing van deze wet worden de voor het publiek toegankeljjke plaatsen op het internet
of op andere elektronische communicatienetwerken, ongeacht of er voor het nemen van toegang
daartoe bepaalde vormeljjke toegangsformaliteiten moeten worden ondernomen, gelijkgesteld met
publiek toegankelijke plaatsen.

De politieambtenaren mogen deze plaatsen bezoeken, bestuderen en er kopieén van nemen’.

15. Het COC stelt vast dat het thans ontworpen artikel 2 een exacte weergave is van het voornoemd
ontworpen artikel 10 van het voorontwerp waarover de GBA zich in zijn voornoemd advies van 13 mei
2015 heeft uitgesproken. Bijgevolg blijven voormelde opmerkingen van de GBA in het voornoemd
advies van 13 mei 2015 pertinent, naast de, in het licht van de huidige stand van de wet en de

technologie, hierna aanvullende en specifieke opmerkingen m.b.t. het wetsvoorstel.

16. In de toelichting bij het ontworpen artikel 2 van het wetsvoorstel'? wordt verwezen naar het arrest
van het Hof van Cassatie van 28 maart 2017. Volgens de stellers van het wetsvoorstel wordt in dat
arrest bevestigd dat de draagwijdte van het begrip “voor het publiek toegankeljjke plaatser’’ bedoeld
in artikel 26 WPA zich ook uitstrekt tot dezelfde plaatsen in de onlinewereld (evolutieve interpretatie
van de bepaling). Hoewel het COC op dit punt de conclusie van de stellers van het wetsvoorstel kan

bijtreden, merkt het COC op dat het Hof zich als zodanig niet heeft uitgesproken over de draagwijdte

13 Toelichting bij het wetsvoorstel, p. 4.e
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van de uitoefening van de algemene politionele bevoegdheden en opdrachten op het internet. De

betekenis van het voornoemd Cassatie-arrest moet dan ook met de nodige voorzichtigheid worden
geinterpreteerd nu huidig wetsvoorstel de aan het Hof van Cassatie gestelde en de door dat Hof
beantwoorde rechtsvragen manifest overstijgt. Immers, in tegenstelling tot wat de stellers in het
wetsvoorstel uit het cassatie-arrest lijken en/of menen te kunnen afleiden'*, hoefde het Hof van
Cassatie zich niet uit te spreken over de uitoefening van opdrachten van bestuurlijke
politie in voor het publieke toegankelijke plaatsen in de onlineomgeving (virtuele wereld),
en deed het dat ook niet. Evenmin werd aan het Hof de vraag gesteld of de toegang tot
deze plaatsen op het internet middels het gebruik van een informaticasysteem (computer,
tablet, smartphone), (1) beantwoordt aan het wettelijke kader inzake de verwerking van
informatie en persoonsgegevens bedoeld in artikel 44/1 §1 WPA (artikelen 26, 1° en 2°
WVG) en (2) of deze verwerking al dan niet valt te beschouwen als een “technisch
hulpmiddel’ bedoeld in artikel 47 sexies, 2¢ en 3¢ lid Sv. Het enige wat het Hof in dit arrest —
volledigheidshalve — benadrukt is, dat haar uitspraak de toepassing van het wet op de bijzondere
onderzoeksmethoden (BOM) onverlet laat (m.a.w. de toepasselijke artikelen betreffende de BOM in
het Wetboek van Strafvordering). Naar het oordeel van het COC is het, in het belang van de
rechtszekerheid, dan ook noodzakelijk dat de spanning, minstens de verhouding, tussen
de doelstellingen van de beoogde wijziging van artikel 26 WPA enerzijds en artikel

47 sexies, 2¢ en 3¢ lid Sv. anderzijds onder loep wordt genomen en geregeld*®.

B) Specifieke opmerkingen

17. Het ontworpen artikel 2 breidt de term “voor het publiek toegankelijke besloten plaatsen” uit naar
“het internet of op andere elektronische communicatienetwerken”. Het is onduidelijk wat het
onderscheid is tussen het internet en elektronische communicatienetwerken. Het COC beveelt aan, in
zoverre dat de bedoeling is van de stellers van het wetsvoorstel, in het ontworpen artikel te verwijzen
naar artikel 2, 3° van de wet van 13 juni 2005 betreffende de elektronische communicatie, waarin ook
het ‘internet’ onder de definitie van “elektronische-communicatiedienst’ (art. 2, 5°) en als

" internettoegangsdienst” wordt vermeld.

18. Blijkens hetzelfde ontworpen artikel mogen de politieambtenaren ‘deze plaatsen bezoeken,
bestuderen en er kopieén van nemen’’. Zonder dat het wetsvoorstel dit duidelijk maakt, gaat het COC
ervan uit dat met de termen “bezoeker’’ en “ bestuderen’ overeenstemming wordt beoogd met de in
artikel 26 WPA bestaande termen “betrederi’ van deze plaatsen en “ftoe te zien’ op de handhaving

van de openbare orde (wat uit het voornoemd arrest van het Hof van Cassatie 28 maart 2017 valt af

14 Toelichting bij het artikel 2 wetsvoorstel, p. 4, 1° alinea in fine.

15 Zie bijvoorbeeld wat betreft het niet-zichtbaar gebruik van politiecamera’s onder de toepassing van de WPA en het
spanningsveld met de regeling van de bijzondere opsporingsmethoden, /n casu de artikelen 47ter en 47sexies Sv. en de
uitspraak van het Hof van Cassatie van 8 juli 2025, P.25.0964.N, www.juportal.be
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te leiden). Indien dat inderdaad de bedoeling van de stellers van het wetsvoorstel is, wordt
geadviseerd dit in de toelichting bij het ontworpen artikel te motiveren. Wat evenmin duidelijk is, is
wat wordt bedoeld met “ kopieén van nemenr’. In zoverre de stellers daarbij invulling willen geven aan
de toepassing van de artikelen 26, 1° en 2° WVG, in samenhang gelezen met artikel 44/1 §1 WPA (die
de basisbepaling vormt voor de verwerking van politionele informatie en persoonsgegevens — met een
concretisering van de beginselen van noodzakelijkheid en proportionaliteit bedoeld in het artikel 28,
2°, 3° en 5° WVG), worden de stellers verzocht dit expliciet in het ontworpen artikel 2 /n fine vast te
leggen en in de toelichting bij het ontworpen artikel te motiveren. Hierin komt immers een substantieel
onderscheid naar boven tussen het patrouilleren in de reéle wereld, enerzijds, en in de
onlineomgeving, anderzijds: het verzamelen en, in voorkomend geval, het bewaren van
persoonsgegevens, zijn beiden te beschouwen als een “verwerking’ in de zin van voornoemde
wettelijke bepalingen. Terwijl in het raam van de uitoefening van een klassieke politiepatrouille
(opdracht van bestuurlijke politie) in de reéle wereld geen persoonsgegevens worden verwerkt
wanneer de waarnemingen niet in verband kunnen worden gebracht met een verstoring van de
openbare orde, is dat anders bij een internetpatrouille. Bij deze laatste zullen op het internet vaak
(ongewild of automatisch) persoonsgegevens worden verzameld (en dus verwerkt) ook al is er geen
sprake van feiten die in verband staan met de verstoring van de openbare orde of strafrechtelijke
handelingen. Dat is ook het geval wanneer de politie ab initio niet de intentie heeft om informatie en
persoonsgegevens te verwerken die niet noodzakelijk en/of proportioneel zijn. Rijst dus de vraag hoe
deze gegevensverwerking zich verhoudt tot artikel 44/1 §1 WPA dat alleen de verwerking van
informatie en persoonsgegevens toelaat die wél toereikend, ter zake dienend en niet overmatig zijn.
In dat verband wordt aanbevolen om in het ontworpen artikel de woorden “ bestuderer’’ en * kopiéren”’
te vervangen door “en informatie en persoonsgegevens (te) verwerken in overeenstemming met
artikel 44/1 &1 van deze wet”. Dit betekent dat de politie de persoonsgegevens die ze online verzamelt
niet kan bijhouden wanneer deze gegevens geen operationele behoefte of waarde hebben en bijgevolg

alleen persoonsgegevens worden verzamelend en bewaard die (operationeel) pertinent zijn.

19. In het randnummer 28 van het voornoemd advies van de GBA van 13 mei 2015 werd opgemerkt
dat de grenzen van het autonoom politieoptreden duidelijk in het (toen voorliggend) ontworpen artikel
moeten worden afgelijnd, zodat wordt vermeden dat het surveilleren of patrouilleren op het internet,
wat op zich legitiem is, zou afglijden naar observaties en infiltraties, zonder dat de waarborgen inzake
de regeling van de bijzondere opsporingsmethoden en het Wetboek van Strafvordering van toepassing
zijn. Deze opmerking had betrekking op een door de GBA in het randnummer 33 geadviseerd
amendement waarbij het ontworpen artikel als volgt /n fine zou worden aangevuld: “Zjj mogen
evenwel geen geloofwaardige fictieve identiteit aannemen noch fictieve documenten aanwenden en

niet in enige persoonlijke interactie treden met een persoon™®. Op deze opmerking werd ondertussen

16 vgl. Europol, Policing in an online world. Relevance in the 21° century, 2024: “ Online policing (also called online patrolling or
net patrolling) is typically conducted through visible, uniformed patrolling on digital platforms frequented by citizens, with a
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gedeeltelijk (met name voor de gerechtelijke politiefunctie) een antwoord verstrekt door artikel
46sexies Sv §1, 4¢ lid Sv.'7 zodat niet wordt geraakt aan het autonoom politieoptreden bedoeld in
artikel 26 WPA, evident onverminderd de toepassing van de ter zake dienende bepalingen van het
Wetboek van Strafvordering. In dat verband wordt in de toelichting bij het wetsvoorstel het volgende
gesteld: “Het komt erop neer dat er geen duurzame vorm van contact tussen agent en verdachte mag
plaatsvinden tijdens een autonoom optreden onder artikel 26 van de wet op het politieambt. Is dit we/
het geval dan ziin de specifieke regels van de internetinfiltratie (artikel 46sexies Wetboek van
Strafvordering) immers van toepassing. Echter, in deze eerste fase waar het voorkomen van
slachtoffers het primaire doel is, is er in de regel geen duurzaam contact tussen agent en verdachte,

zodat wel degeljik een beroep kan worden gedaan op voormeld artikel 268,

Derhalve blijft het voorstel van de GBA tot toevoeging aan het ontworpen tweede lid van artikel 26
WPA pertinent en verzoekt het COC deze bewoordingen — mits een kleine amendering?® - dan ook toe
te voegen (m.a.w. de toevoeging van “"Zjj mogen evenwel geen geloofwaardige fictieve identiteit
aannemen noch fictieve documenten aanwenden en niet in enige persoonljjke duurzame interactie

treden met een persoon’’) aan het artikel 2.

20. Aldus is het de bedoelding van de stellers van het wetsvoorstel om contacten tussen de politie en
verdachten op het internet die niet duurzaam zijn als een politioneel autonome opdracht van
bestuurlijke en gerechtelijke politie te beschouwen die onder de toepassing van artikel 26 WPA vallen,
zonder dat toepassing moet worden gemaakt van onder meer de artikelen 28 bis (de proactieve
recherche) en 46sexies Sv. (de zgn. online infiltratie na machtiging door de procureur des Konings of
onderzoeksrechter). In zoverre wel toepassing moet worden gemaakt van artikel 28bis Sv. wensen de
stellers, middels het ontworpen artikel 3 van het wetsvoorstel, te voorzien in een aanvulling met een
bijkomend lid aan artikel 28bis §2 van het Wetboek van Strafvordering dat als volgt luidt:

“ De proactieve recherche strekt zich ook uit over het internet of andere communicatienetwerken”.

21. In dat verband voorziet het ontworpen artikel 4 van het wetsvoorstel in een aanvulling van artikel
465sexies §1 Sv. met een lid dat de procureur des Konings machtigt bepaalde “ onderzoekstechnieker’”
aan te wenden die, zoals supra in randnummer 10 wordt opgemerkt, door de Koning zullen worden

vastgesteld.

specific emphasis on building trust, crime prevention and crime disruption, although it may also involve preliminary investigative
case building”, p. 6.

17 ™\Djt artikel is niet van toepassing op de persoonljjke interactie op het internet van politieambtenaren, bij de uitvoering van
opdrachten van gerechtelijke politie, met een of meerdere personen, die enkel een gerichte verificatie of een arrestatie tot
direct doel heeft, en dit zonder gebruik te maken van een geloofwaardige fictieve identiteit’. Artikel 46sexies Sv. ingevoegd
door de wet van 25 december 2016 houdende diverse wijzigingen van het Wetboek van Strafvordering en het Strafwetboek,
met het oog op de verbetering van de bijzondere opsporingsmethoden en bepaalde onderzoeksmethoden met betrekking tot
het internet en elektronische telecommunicaties en tot oprichting van een gegevensbank stemafdrukken.

18 Toelichting bij het wetsvoorstel, p. 5
19 Met name de toevoeging van het woord “duurzame’.
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22, Deze artikelen kaderen dus duidelijk en uitsluitend in de uitoefening van de opdrachten van
gerechtelijke politie, waarbij in de regel de gegevensverwerking (doel)gericht zal zijn waardoor het
risico op een (zeer) overmatige gegevensverwerking in principe geringer is. Dit risico is daarentegen
evident hoger bij het patrouilleren in de onlinewereld, wat kadert in een opdracht van bestuurlijke
politie waarbij ook interactie tussen politieambtenaren en burgers plaatsvindt. In dat opzicht blijft de

opmerking van de GBA (cf. randnummer 19) nog steeds pertinent.

23. Bij het uitoefenen van opdrachten van bestuurlijke en gerechtelijke politie in de onlineomgeving
wordt door de GPI bij het ‘bezoeken’ van het internet vaak gebruik gemaakt van zgn. OSINT (Open
Source Intelligence) tools die vrij (al dan niet commercieel) op het internet worden aangeboden.
Doorgaans heeft de gebruiker (politie) geen zicht op, noch kennis van, de achterliggende architectuur
en software van de OSINT tool, laat staan inzicht en technische kennis van het Al-systeem (artificiéle
intelligentie) dat daarbij wordt gebruikt. Daarbij wordt door de politie vaak over het hoofd gezien dat
zij verantwoordelijk is voor de naleving van de verplichtingen die voortvloeien uit de (Europese)
wetgeving die op de politie van toepassing op het vlak van de gegevensbescherming® en intussen

ook (bijkomend) voor het gebruik van AI-systemen?..

Het COC roept dan ook op om van deze gelegenheid gebruik te maken om dit wetsvoorstel en/of het
wetsontwerp dat door de ministers van Veiligheid en Binnenlandse Zaken werd aangekondigd tevens
en degelijk af te stemmen op de (door de Regering) actueel in opmaak zijnde uitvoeringswetgeving

van de Al-verordening.

OM DEZE REDENEN,

20 Vaak worden de politionele gegevens verwerkt door een ‘verwerker’ (artikel 53 WVG) en een ‘sub verwerker’ waarbij het vaak
onduidelijk of de vesting van de (sub) verwerker gevestigd is in de E.E.R. en/of een derde land (waarbij voor deze laatste extra
waarborgen gelden voor de verwerking van persoonsgegevens).

21 Verordening (EU) 2024/1689 van het Europees Parlement en de Raad van 13 juni 2024 tot vaststelling van geharmoniseerde
regels betreffende artificiéle intelligentie en tot wijziging van de Verordeningen (EG) nr. 300/2008, (EU) nr. 167/2013, (EU) nr.
168/2013, (EU) 2018/858, (EU) 2018/1139 en (EU) 2019/2144, en de Richtlijnen 2014/90/EU, (EU) 2016/797 en (EU)
2020/1828 (verordening artificiéle intelligentie).



11/11

Het Controleorgaan op de Politionele Informatie,

verzoekt de aanvrager rekening te houden met de hogervermelde opmerkingen.

Advies goedgekeurd door het Controleorgaan op de Politionele Informatie op 30 september 2025.

Voor het Controleorgaan,
De Voorzitter a./,
Frank SCHUERMANS (GET)



