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1. INLEIDING

1. In het kader van zijn bevoegdheden als toezichthoudende autoriteit voor de gegevensverwerkingen van de
geintegreerde politie georganiseerd op twee niveaus (GPI) heeft het Controleorgaan op de politionele informatie
(Controleorgaan of COC) beslist om een technisch toezichtonderzoek uit te voeren bij de Directie Informatie en ICT
(DRI) en de politiezone Antwerpen (PZA) met betrekking tot de applicatie ‘FOCUS@GPI’ en ‘FOCUS Interzonaal’.
Onderhavig rapport heeft betrekking op de onderzoeksbevindingen van dit technisch toezicht. De conclusies en de
aanbevelingen zijn de gevolgen van deze vaststellingen en zijn dientengevolge gericht aan de politionele functionele
verantwoordelijken op beleidsmatig en operationeel niveau.

2. OPZET VAN HET ONDERZOEK, DE VISITATIE EN METHODOLOGIE

2. Op 09.02.2024 heeft het COC op eigen initiatief bij de Directie Informatie en ICT (DRI) en de PZA een zgn. ‘technisch
toezicht™ uitgevoerd. Dit toezicht was derhalve niet het gevolg van een (individuele) klacht of het bestaan van (concrete)
aanwijzingen over het niet naleven van de wet- en regelgeving door de DRI en/of de PZA.

3. Met dit technisch toezicht beoogt het COC een inzicht te verwerven in de werkingsprocessen van de DRI en de PZA
met betrekking tot de politionele informatiehuishouding en meer specifiek in de FOCUS@GPI en de FOCUS Interzonaal
applicatie/gegevensbank en alle daarin aangeboden functionaliteiten.

4. Het toezichtonderzoek viel uiteen in vier fasen.

In de eerste fase werden via een aankondigingsbrief van 09.02.2024 aan de DRI en de PZA de nodige informatie en de
hieronder vermelde stukken opgevraagd:

- of een audit werd uitgevoerd (/in casu bedoeld als een onderzoek naar de operationele noodzaak, de juridische
en technische haalbaarheid en de technische kwetsbaarheden voorafgaand aan het uitvoeren van een DPIA?)
inzake FOCUS (zie 4.4.4);

- interne beleidsdocumenten m.b.t. de oprichting en het gebruik van FOCUS@GPI en FOCUS Interzonaal;

- permanente nota’s/interne richtlijnen m.b.t. FOCUS@GPI en FOCUS Interzonaal.

De tweede fase had betrekking op de analyse van de verkregen informatie en stukken van 18.04.2024 .

In de derde fase werd, op basis van de analyse van de door de DRI en de PZA in de tweede fase overgemaakte stukken,
op 25.07.2024 aan de DRI en de PZA een vragenlijst overgemaakt met het oog op verduidelijking van de informatie en
overgemaakte stukken.

In het kader van deze bijkomende vragen ontving het COC van de DRI en de PZA een uitnodiging voor een
voorbereidend gesprek. Deze vergadering vond plaats op 26.09.2024 in het hoofdcommissariaat de PZA in aanwezigheid
van de bij FOCUS betrokken medewerkers van de PZA en de DRI.

In een vierde fase ontving het COC op 04.10.2024 een schrijven met een veelheid aan stukken inhoudende antwoorden
op de door het COC gestelde schriftelijke vragen en opgevraagde stukken evenals antwoorden die tijdens de vergadering
werden gesteld.

In een vijfde fase werd op 16.03.2026 het ontwerp rapport in prelectuur en op tegenspraak overgemaakt aan de
korpschef PZ Antwerpen en de directeur DTO-DRI. De bijkomende toelichtingen werden bij het COC ontvangen op
17.04.2026. Waar relevant werden deze in de tekst verwerkt en beantwoord.

5. In het kader van dit toezichtonderzoek werden in totaal 142 stukken aan het COC overgemaakt. In het belang van
de overzichtelijkheid en leesbaarheid van dit rapport wordt waar pertinent naar de datum (van ontvangst) van het stuk
verwezen.

! Zie voor de diverse soorten toezicht en de betekenis en inhoud van een technisch toezicht, Activiteitenverslag 2024 (p 47. randnummer 55) van
het Controleorgaan op de politionele informatie, www.controleorgaan.be/publicaties/Jaarverslagen.

2 Data Protection Impact Assessment.



3. HET RELEVANTE JURIDISCH KADER
3.1. Basisbeginselen van de politionele gegevensverwerkingen

6. De basisbeginselen van het politioneel informatiebeheer volgen uit een samenlezing van de bepalingen van het
artikel 44/1 § 1 WPA en het artikel 28 WVG3. De persoonsgegevens:

a) worden rechtmatig en eerlijk verwerkt;

b) worden voor welbepaalde, uitdrukkelijk omschreven en legitieme doeleinden? verzameld en niet op een met
die doeleinden onverenigbare wijze verwerkt; zijn toereikend, ter zake dienend en niet bovenmatig in
verhouding tot de doeleinden waarvoor zij worden verwerkt;

c) zijn juist en worden zo nodig geactualiseerd; alle redelijke maatregelen worden genomen om de
persoonsgegevens die, gelet op de doeleinden waarvoor zij worden verwerkt, onjuist zijn, onverwijld te wissen
of te rectificeren;

d) worden bewaard in een vorm die het mogelijk maakt de betrokkenen niet langer te identificeren dan
noodzakelijk is voor de doeleinden waarvoor de persoonsgegevens worden verwerkt;

€) worden met gebruikmaking van passende technische en/of organisatorische maatregelen op een dusdanige
manier verwerkt dat de beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.

3.2. Basisgegevensbanken

7. Artikel 44/11/2 §1 WPA bepaalt dat de basisgegevensbanken de politionele gegevensbanken zijn die opgericht
worden ten behoeve van het geheel van de geintegreerde politie en die tot doel hebben de opdrachten van bestuurlijke
en van gerechtelijke politie uit te oefenen door de erin vervatte persoonsgegevens en informatie te exploiteren en door
de bevoegde overheden te informeren over de uitoefening van deze opdrachten.

3.3. Bijzondere gegevensbanken (GBO>)

8. Artikel 44/11/3 §1 WPA bepaalt dat de oprichting van een GBO enkel mogelijk is wanneer dat noodzakelijk en
proportioneel is. Aldus wordt de oprichting van een GBO gekoppeld aan de volgende cumulatieve voorwaarden:

- voor bijzondere behoeften;

- voor de uitoefening van de opdrachten van bestuurlijke of gerechtelijke politie.

9. Artikel 44/11/3 §2 WPA voorziet verder dat de oprichting van een GBO (bijkomend) door minstens één van de
volgende bijzondere behoeften (doeleinden) moet worden verantwoord:

a) de noodzaak om persoonsgegevens en informatie te classificeren in de zin de van de wet van 11 december
1998 betreffende de classificatie en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen®;

b) de technische of functionele onmogelijkheid om de ANG te voeden met alle of een gedeelte van de in deze
gegevensbanken verwerkte persoonsgegevens en informatie;

c) het niet ter zake dienend of overmatige karakter van de centralisering van alle of een gedeelte van de
persoonsgegevens of de informatie in de ANG in het kader van de uitoefening van de opdrachten van
bestuurlijke politie en van gerechtelijke politie.

10. De voorwaarden voor de oprichting van een GBO worden dus duidelijk in de wet vastgelegd.

Deze wettelijke bepalingen vormen dan ook het referentiekader voor het COC om een bepaalde gegevensbank als een
GBO te beschouwen. De verwerkingsverantwoordelijke moet, vooraleer deze gegevensbank op te nemen in REGPOL

3 Wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens.

* Het gaat /n casu om doeleinden van bestuurlijke en gerechtelijke politie die, naargelang de omstandigheden, in de WPA nog verder worden
afgelijnd, zoals in onderhavig advies wordt aangetoond.

5> Het acroniem GBO staat voor ‘Gegevensbank Bijzondere Omstandigheden’.

6 Het opschrift van voornoemde wet luidt inmiddels: “Wet van 11 december 1998 betreffende de classificatie, de veiligheidsmachtigingen, de
velligheidsadviezen en de publiek gereguleerde dienst’.



(het uniek verwerkingsregister bedoeld in artikel 145 WGP?) of in een lokaal register, onderzoeken of de oprichting van
een GBO noodzakelijk is en de voorgenomen gegevensopslag aan de wettelijke voorwaarden voldoet om als een GBO
beschouwd te kunnen worden. Het specifiek doeleinde waarvoor de GBO wordt opgericht, moet kaderen binnen een
opdracht van bestuurlijke en gerechtelijk politie.

11. De verwerkingsverantwoordelijke (de politie-entiteit) moet onderzoeken of het opmaken van een
gegevensbeschermingseffectbeoordeling (GEB of DPIA) verplicht dan wel aangewezen is (artikel 58 WVG). Onder
omstandigheden zal de verwerkingsverantwoordelijke voorafgaand aan de verwerking (gegevensopslag in een GBO)
het COC moeten raadplegen. Dat is het geval wanneer:

- het uitvoeren van een verwerking, in het bijzonder bij gebruik van nieuwe technologieén, een hoog risico oplevert
voor de rechten en vrijheden van natuurlijke personen (art. 58);

- uit de DPIA een hoog risico blijkt en de verwerkingsverantwoordelijke niet de nodige maatregelen kan nemen om
het risico te beperken; of indien de aard van de verwerking, in bijzonder bij gebruik van nieuwe technologieén,
mechanismen of procedures, een hoog risico voor de rechten en vrijheden van de betrokkenen met zich brengt
(art. 59 §1 1° en 2° WVG).

12, De GPI kan dus bijvoorbeeld niet de volgende argumenten weerhouden om een bijzondere gegevensbank op te
richten:

- werklast vereist voor de vatting, de voeding en de overdracht van de gegevens naar de ANG;

- gebrek aan kennis van het gebruik van een ANG of een basisgegevensbank;

- gebrek aan (beweerdelijke) gebruiksvriendelijkheid van de ANG of een basisgegevensbank.

3.4. Technische gegevensbanken

13. Het is ter zake van belang te vermelden dat voor het gebruik van ANPR camera’s een specifieke regeling geldt. Het
gaat om “intelligente camera’s; met name “camera’s die ook software bevatten die al dan niet gekoppeld worden aan
registers of bestanden, de verzamelde beelden al dan niet autonoom kunnen verwerken™. Wanneer ANPR
camerabewaking wordt toegepast, worden de beelden in een “technische gegevensbank’ opgeslagen,® waarbij de
persoonsgegevens en informatie tevens worden doorgezonden naar de nationale technische gegevensbank!®. De
beelden kunnen maximum 12 maanden (365 dagen, zie de wetswijziging) worden bewaard en er is geen
minimumtermijn bepaald!?.

De technische gegevensbank bevat, indien ze verschijnen op de beelden, de volgende gegevens!?:

1) de datum, het tijdstip en de precieze plaats van langsrijden van de nummerplaat;

2) de kenmerken van het voertuig dat verbonden is aan deze nummerplaat;

3) een foto van de nummerplaat aan de voorkant van het voertuig en in voorkomend geval®3, aan de achterkant;
4) een foto van het voertuig;

5) in voorkomend geval'*, een foto van de bestuurder en van de passagiers;

6) de loggingsgegevens van de verwerkingen.

Deze gegevens moeten dus in de technische gegevensbank worden opgenomen voor zover ANPR beelden deze
gegevens bevatten.

3.5. Koppeling gegevensbanken

14. Zoals bepaald bij artikel 44/4 §4 WPA bepalen de ministers van Binnenlandse Zaken en van Justitie, elk binnen het
kader van hun bevoegdheden, bij algemene en bindende richtlijn®, gepubliceerd in het Belgisch Staatsblad, de nadere
regels betreffende de koppeling van de gegevensbanken bedoeld in artikel 44/2 onderling of met andere

7 Wet van 7 december 1998 tot organisatie van een geintegreerde politie, gestructureerd op twee niveaus.

8 Art. 25/2 §1, 3°, juncto 44/2 §3, 3¢ lid WPA.

o Art. 44/2 §3, 1¢ lid, WPA.

10 Art. 44/11/3 sexies WPA.

11 Art. 44/11/3decies §2, 1° lid WPA.

12 Art. 44/11/3decies §1 WPA.

13 «In voorkomend gevak verwijst naar de technische mogelijkheid van de camera zulks al dan niet te doen.

14 Ibid.

15 Gemeenschappelijke bindende richtlijn van de Ministers van Justitie en van Binnenlandse Zaken aangaande de nadere regels betreffende de
koppeling van de gegevensbanken bedoeld in artikel 44/2 onderling of met andere gegevensbanken waartoe de politiediensten toegang hebben
door of krachtens de wet of internationale verdragen die Belgié binden.



gegevensbanken waartoe de politiediensten toegang hebben door of krachtens de wet of internationale verdragen die
Belgié binden.

Deze richtlijnen bepalen minstens op basis van de criteria dat ze toereikend, ter zake dienend en niet overmatig van
aard zijn, de categorieén van gegevensbanken die onderling kunnen worden verbonden, de nadere regels betreffende
de koppeling en de toegangsregels van de leden van de politiediensten betreffende het bestaan van relevante informatie
in deze onderling gekoppelde gegevensbanken of, in voorkomend geval, betreffende de gegevens zelf, alsmede tot de
daaruit voortvloeiende verwerkingen.

3.6. Bewaartermijnen in de basisgegevensbanken en de bijzondere gegevensbanken

15. De bewaartermijnen die van toepassing zijn op registraties in de basisgegevensbanken worden vermeld in artikel
44/11/2 §§ 2-6 WPA:

- 5 jaar voor gegevens met betrekking tot opdrachten van bestuurlijke politie;

- 15 jaar voor gegevens met betrekking tot opdrachten van gerechtelijke politie en na het verstrijken van deze
termijn zijn deze gegevens raadpleegbaar voor een nieuwe termijn van:
- 15 jaar op basis van het notitienummer van het proces verbaal, nummer van het informatierapport of
dossiernummer;
- 30 jaar uitsluitend in het kader van een onderzoek betreffende misdaden.

- 5 jaar voor gegevens en informatie betreffende de opdrachten van gerechtelijke politie met betrekking tot niet
concrete feiten.

- 5 jaar voor gegevens en informatie met betrekking tot het koninklijk besluit van 1 december 1975

- 30 jaar voor gegevens en informatie over de onderzoeken gevoerd in het kader van een opsporingsonderzoek
zoals voorzien in art. 28b/s van het Wetboek van strafvordering of in het kader van een gerechtelijk onderzoek
in de zin van art 56 van het Wetboek van strafvordering waarvoor er aan de politie onderzoeksdaden werden
bevolen en van het ogenblik dat het eind van het onderzoek door de magistraat werd meegedeeld aan de
politie.

16. Voor wat betreft de bijzondere gegevensbanken zijn er geen minimale of maximale bewaartermijnen wettelijk
vastgelegd. Hier kunnen informatie en persoonsgegevens uitsluitend verwerkt worden zolang ze toereikend, ter zake
dienend en niet overmatig zijn. Van zodra er niet langer voldaan wordt aan deze voorwaarden, dan wel de bijzondere
behoefte (doeleinde) niet meer bestaat, dienen deze gegevens evenals de bijzondere gegevensbank zelf gewist te
worden.

4. ONDERZOEKSBEVINDINGEN

4.1. Wat is FOCUS?

17. FOCUS op zich lijkt te kunnen worden omschreven worden als een ‘platform’ (of ‘platformen’) dat een integratie en
ondersteuning van bestaande toepassingen en nieuwe te ontwikkelen toepassingen faciliteert vanuit een geintegreerd
opzet, zowel ten behoeve van de federale politie als van de lokale politie. De functionaliteiten van ‘FOCUS@GPI’ en
‘FOCUS Interzonaal’ worden aangeleverd via een applicatie architectuur die bestaat uit verschillende modules. De
modules worden al dan niet beschikbaar gesteld voor de gehele geintegreerde politie in het kader van FOCUS@GPI of
worden, mits vergoeding, aangeboden, aan de geinteresseerde politiediensten en federale directies die er zich op
abonneren in het kader van FOCUS Interzonaal. Daarnaast beschikt de PZA over een zgn. ‘FOCUS@PZA’ dat uitsluitend
door deze politiezone wordt gebruikt. Deze laatste maakt evenwel niet het voorwerp uit van huidig toezichtrapport.

18. Uit de aan het COC overgemaakte informatie volgt dat FOCUS@GPI én FOCUS Interzonaal worden gehost bij de
DRI.

FOCUS@GPI en FOCUS Interzonaal lijken in essentie te bestaan uit modules waarin informatie en persoonsgegevens
worden verwerkt. Het gaat in wezen om identieke modules, enerzijds, en modules die door de PZA op verzoek van en
voor een politiezone worden aangemaakt, anderzijds.



4.2. Ontstaan FOCUS@GPI en FOCUS Interzonaal

19. In de brief van de DRI en de PZA van 17.04.2024, die werd gevoegd bij de antwoorden op de initiéle vragen van
het COC, werd eerst ingegaan op de totstandkoming van wat momenteel FOCUS@GPI en FOCUS Interzonaal is. Het
betreft een oplossing die voortvloeit uit FOCUS@PZA en de nood aan schaalvergroting.

In 2015 is de PZA op eigen initiatief van start gegaan met FOCUS (later FOCUS@PZA) als middel om ploegen op het
terrein in de politiezone beter te kunnen ondersteunen.

In 2016 werd, op beslissing van de Minister van Binnenlandse Zaken, het platform verder uitgebouwd en uitgerold voor
verschillende politiezones en eenheden van de federale politie, nl. het zgn. ‘FOCUS@GPI’ waarvoor in 2017 en 2022
convenanten (overeenkomsten), met daarin de verschillende verantwoordelijkheden, werden opgesteld en
ondertekend.

Volgens de schriftelijk aangereikte antwoorden van 04.08.2024 begon FOCUS@GPI echter in 2018 als kopie van het
platform van FOCUS@PZA en was dit beperkt tot 10 modules.

Voor wat betreft de uitrol van nieuwe modules in FOCUS@GPI wordt steeds een budgettaire afweging gemaakt en
wordt gekeken naar de grootste gemene deler voor de modules die (zullen) worden aangeboden.

20. Volgens de PZA wordt met FOCUS@PZA gewacht om de overstap naar FOCUS@GPI te maken tot bij de DRI het
niveau van beheer en beschikbaarheid in overeenstemming is met de door PZA gewenste operationele continuiteit.
Voorlopig zijn er dus 2 platformen die naast elkaar bestaan, met namelijk FOCUS@PZA, enerzijds en FOCUS@GPI en
FOCUS Interzonaal, anderzijds. In een brief van 17.04.2025 wordt door de PZA gesteld dat een ‘fusie’ van deze twee
platformen (nog) niet is voorzien. Er zouden, voor zover althans het COC het correct heeft begrepen, geen
politiegegevens tussen de beide ‘platformen’ worden uitgewissel (al dan abstractie makend van de ‘modules’).

21. In het concept van FOCUS Interzonaal kunnen politiezones mits vergoeding, bijkomende modules gebruiken en
waar nodig samen met de PZA nieuwe modules (laten) ontwikkelen. Voor wat betreft FOCUS Interzonaal werd in juni
2020, door de PZA, een (model van) interzonale samenwerkingsovereenkomst opgesteld die in 2024 werd vernieuwd
en door elke deelnemende politiezone wordt (en moet worden) ondertekend.

4.3. Modules FOCUS@GPI en FOCUS Interzonaal

22. In de voornoemde aankondigingsbrief wenste het COC een antwoord te bekomen op de volgende vragen:

1) een overzicht van de managementstructuur inzake het volledige FOCUS en FOCUS Interzonaal gebeuren;
2) hoe het toegangsbeheer verloopt, algemeen of per functionaliteit;

3) hoe de logging verloopt, algemeen of per functionaliteit en quid het doorvloeien naar de bestaande
basisgegevensbanken zoals ANG'¢, ISLPY, ...;

4) hoe de gegevens/data in FOCUS en FOCUS Interzonaal geactualiseerd worden;

5) wat de voorwaarden zijn om over te gaan tot archivering (quid synchronisatie naar de bestaande
gegevensbanken om er zeker van te zijn dat ook daar de gegevens verwijderd worden) en hoe lang de archieven
bijgehouden worden;

6) welke stappen er genomen zijn om te garanderen dat gegevens binnen de politie-omgeving blijven (m.a.w.
kunnen deze toepassingen gebruikt worden op persoonlijke toestellen, met het risico voor gegevenslekken naar
derden).

4.3.1. Overzicht modules FOCUS@GPI en FOCUS Interzonaal

23. Op 18.04.2024 ontving het COC van de DRI en PZA een brief met een gezamenlijk antwoord op de vragen.

6 ANG is de afkorting van Algemene Nationale Gegevensbank.
17 ISLP staat voor Integrated System for Local Police.



Wat de modules betreft, blijkt uit deze antwoorden dat in FOCUS@GPI en FOCUS Interzonaal modules beschikbaar zijn
die, ofwel worden gebruikt door de volledige GPI, ofwel worden aangekocht en gebruikt door een aantal politiezones
en/of directies van de federale politie. Er wordt eveneens verwezen naar een aantal sharepointsites:

voor FOCUS@GPI: https://bpolb.sharepoint.com/sites/iNetwork-Focus;

voor FOCUS Interzonaal: https://bpolb.sharepoint.com/sites nu https://bpolb.sharepoint.com/sites/CIS

FOCUSInterzonaalGrp/SitePages/fr/Home.aspx-Functioneledocumentatie: https://focus.pol.be/webhelp/Focus.

24, Hieronder worden de modules die werden aangereikt in het antwoord van de DRI en de PZA, samen met de modules
die op de door de DRI en de PZA opgegeven SharePoint sites konden worden teruggevonden, opgesomd.

FOCUS@GPI

- Briefing.

- Openbare orde — beheer gebeurtenissen.

- Incidenten en ploegen.

- Beeldvorming Personen onder voorwaarden (POV).
- Beelden en bewijsstukken.

- Berichten.

- Contacten.

- Incidenten.

- Nota.

- Zoeken in externe bronnen, basisgegevensbanken en FOCUS gegevensbanken.
- ISLP.

- Activiteitenverslag.

- Inbox en Delver.

- Mobilisatie.

- Policemaps.

FOCUS Interzonaal

- Woonstcontrole — WOCODO.

- Gerechtelijk onderzoek.

- Overlast en toezicht.

- ANPR.

- Patrouillelocaties — PATLOC.

- Datakaarten 5G.

- CERVUS.

- Cyber Sandbox Environment.

- FOCUS aflevermappen.

- FOCUS dossiers (nog niet in gebruik).
- Mobile Office.

- Smartphones en abonnementen.
- Track and Trace.

- UFED Unity Project.

4.4, Overgebleven onduidelijkheden en bezorgdheden voor het COC

25. Na een prima facie analyse van de op 18.04.2024 verkregen stukken en antwoorden inzake de FOCUS modules
bleken deze antwoorden echter onduidelijkheden te bevatten en/of op een aantal vlakken tegenstrijdig te zijn. Dit riep
voor het COC nog een aantal bijkomende vragen op. Daarom werd op 25.07.2024 de DRI en de PZA verzocht om een
aantal schema’s over te maken waaruit moet blijken:

- wat de gegevensstromen tussen de componenten/modules zijn;
- wat de oorsprong is van de gegevens;

- waar deze, al is het maar tijdelijk, opgeslagen worden;

- waar deze uiteindelijk terechtkomen;

- wie toegang heeft tot de gegevens;


https://bpolb.sharepoint.com/sites/iNetwork-Focus
https://bpolb.sharepoint.com/sites/CIS
https://focus.pol.be/webhelp/Focus

- wanneer de gegevens uit het systeem verwijderd worden (gearchiveerd, geventileerd, ...).

Er werd eveneens een Entity Relationshijp Diagram (ERD) opgevraagd om na te gaan hoe de gegevens met elkaar in
verband worden gebracht en hoe de gegevens voor diverse doelgroepen beschikbaar gemaakt of afgeschermd kunnen
worden.

In bijkomende orde werden er nog een aantal vragen gesteld over een audit van FOCUS (zie randnummer 4), de
functieprofielen en het beheer ervan, loggings, DPIA en vragen over specifieke modules.

26. Op 21.08.2024 ontving het COC, als antwoord op de bijkomende vragen van het COC van 25.07.2024, een brief
van de DRI en de PZA waarin het COC werd uitgenodigd voor een voorbereidend gesprek. De vergadering vond plaats
op 26.09.2024 in de lokalen van de PZA. Het was de bedoeling van de DRI en de PZA om het ontwerp van hun
antwoorden toe te lichten en te verfijnen, de context en de reikwijdte ervan dieper te bespreken en nog eventuele
aanvullende informatie aan het COC mee te geven, zoals de keuze om modules in FOCUS te beschouwen als, hetzij een
basisgegevensbank, hetzij een bijzondere gegevensbank, de keuze voor de verschillende bewaartermijnen afhankelijk
van de modules, enz. ...

27. Tijdens de vergadering werden eveneens kort de hoofdzaken m.b.t. het concept ‘FOCUS’, logging, toegangsbeheer,
afschermen, archiveren en wissen aangekaart. Zowel de mondelinge als schriftelijke antwoorden van de DRI en de PZA
op de bijkomende vragen worden hierna overlopen.

28. In navolging van de brief van de DRI en PZA van 04.10.2024 werd eveneens op 04.10.2024 een drager aan het
COC overhandigd met daarop antwoorden en gevraagde stukken/gegevens. Het COC ontving 35 DPIA fiches (Excel-
bestand) voor modules uit FOCUS@GPI, FOCUS Interzonaal en FOCUS@PZA, ERD’s (PNG-bestand), Logs FOCUS (33
Pdf’s), Rechtenmatrix FOCUS V4 (Excel-bestand), Relaties (Txt-bestand).

Niettegenstaande de hoeveelheid aan antwoorden en informatie is het voor het COC nog steeds niet
duidelijk of er (politie)gegevens, al dan niet tijdelijk, op het p/atform FOCUS zelf worden opgeslagen en,
2o ja, wie deze gegevens kan raadplegen, bewerken, enz. ...

4.4.1. Basis- of bijzondere gegevensbank

29. De DRI en de PZA beschouwen FOCUS@GPI als een basisgegevensbank omdat deze opgericht werd onder de
verantwoordelijkheid van de politieministers (zoals voorzien in artikel 44/4 §1, 15 en 2% lid juncto 44/11/2 WPA).
Daarentegen wordt FOCUS Interzonaal als bijzondere gegevensbank beschouwd omdat deze gericht is op de lokale
behoeften en niet opgericht werd onder de verantwoordelijkheid van de minister (artikel 44/4 §1, 3% lid WPA).

30. Of er sprake is van een basis- dan wel een bijzondere gegevensbank kan evenwel niet louter worden gebaseerd op
de vraag wie de gegevensbank al dan niet heeft ‘opgericht’. Eén en ander moet tevens blijken uit de feitelijkheden
m.b.t. gegevensverwerking. In dat verband ziet Het COC in de beschouwingen van de DRI en de PZA twee knelpunten

31. Ten eerste worden in de huidige stand van de wet politionele gegevens (informatie en persoonsgegevens bedoeld
in artikel 44/1 §1 WPA) in een door de wet opgerichte operationele politionele gegevensbank verwerkt (artikel 44/2
WPA). Maar, voor wat betreft het platform van FOCUS, is dit echter niet duidelijk, zoals hierna blijkt. Dat in
de FOCUS-modules gegevensverwerkingen uitgevoerd worden, is daarentegen zeer duidelijk. Zo is één van de in
punt 4.3.1. opgesomde modules ‘gerechtelijk onderzoek’ in FOCUS Interzonaal een verwerking die op
grond van de WPA in een basisgegevensbank wordt uitgevoerd en dus wettelijk gezien geen bijzondere
gegevensbank kan zijn of er deel van uitmaken.

32. Ten tweede staat de DRI in voor de ontwikkeling en beheer van (de ANG) en de basisgegevensbanken (art.
44/11 §1 en 44/11/2 §1, 2¢ lid WPA). De DRI en PZA hebben technisch gezien toegang tot de technische gegevens, en
in voorkomend geval tot politionele gegevens, in de back-end van FOCUS die dus in het datacenter van de DRI staat.
Hoewel de DRI technisch gezien toegang lijkt te hebben tot FOCUS@GPI en FOCUS Interzonaal, blijkt niet of de DRI,
in tegenstelling tot de zgn. ‘maakorganisatie’ (cf. bewoordingen van de convenanten), /n casu PZA, technisch ook kennis
van de logica en de opbouw van de technische gegevens heeft. Nochtans blijkt uit artikel 44/11/2 §1, 2% lid WPA dat
(ook) de DRI vanzelfsprekend ten volle kennis heeft of zou moeten hebben van het verwerkingssysteem, in casy,
FOCUS, wat op basis van de onderzoeksbevindingen alvast niet ondubbelzinnig kan worden vastgesteld.

33. In de gegeven omstandigheden lijkt de voorgaande vaststelling met zich te brengen dat de DRI in
essentie louter instaat voor de (technische) verzameling van de gegevens zonder evenwel technisch
inhoudelijk kennis te hebben van dit systeem, waardoor de vraag kan worden gesteld of de DRI zijn
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verplichtingen uit hoofde van ‘beheerder’ van deze basisgegevensbank, zoals bedoeld in artikel 44/11/2
§1, 29 lid WPA, de facto et de jure effectief wel kan uitvoeren en dus wettelijk (kan) naleven. De
verantwoordelijkheid hiervoor ligt evenwel bij de ministers van Binnenlandse Zaken en van Justitie (art.
44/4 81, 1° en 2¢ lid WPA).

Het onderscheid tussen een basisgegevensbank en een bijzondere gegevensbank is niet in elk opzicht helder vast te
stellen. Het COC is evenwel van oordeel dat in een geval van twijfel de voorkeur moet uitgaan naar een kwalificatie als
een basisgegevensbank en dit om de hiernavolgende redenen.

Het COC vertrekt hierbij vanuit het principe van een geintegreerde politiewerking, waarbij het uitwisselen (het
exploiteren) van politionele informatie en persoonsgegevens (politiegegevens) het uitgangspunt is. Het betreft een
kenmerk van een intelligent gestuurde politiezorg, wat ook een door het beleid en de GPI gepropageerd basisconcept
is van de Belgische politie. Het betekent dat de politiegegevens beschikbaar (exploiteerbaar) zijn wanneer dat
noodzakelijk en proportioneel is voor de uitoefening van opdrachten van bestuurlijke en gerechtelijk politie. De ANG en
de basisgegevensbanken vormen daarbij het basissysteem (niet elke verwerking van politiegegevens in een
basisgegevensbank moet en/of wordt in de ANG geregistreerd opdat informatie een operationeel belang zou hebben).

De operationele plicht om politiegegevens te exploiteren (doorgeven, uitwisselen, verrijken en verder gebruiken) wordt
a priorf niet beoordeeld in functie van de politie-entiteit die (aanvankelijk) de politiegegevens verwerkt (in een zgn.
‘lokale’” module), laat staan op basis van de naamgeving aan een ‘module’, maar op basis van het politioneel operationeel
doel (belang) dat wordt nagestreefd, enerzijds, en de rol en het profiel van de gebruiker (bestemmeling) van de
politiegegevens, anderzijds. Deze visie geeft uiting aan het opzet van de wetgever (2014 en 2019). Dit was (en voor
zover het COC begrijpt is het dat nog steeds) overigens tevens de basisfilosofie van het midderwijl contractueel
gestrande /-Police project waarbij er zelfs geen plaats meer was voor een (container-gebonden) indeling van
gegevensbanken.

Vandaar dat in WPA wordt vastgelegd dat de ANG en de basisgegevensbanken door de DRI worden ontwikkeld en
beheerd, bedoeld om een geintegreerde technische ondersteuning en operationele exploitatie te realiseren. Het
exploiteren van politiegegevens verloopt via een geintegreerde ondersteuning waarbij de noodzakelijke politiegegevens
beschikbaar zijn in deze gegevensbanken, zonder de noodzakelijkheid van het bestaan van bijzondere gegevensbanken.
Of het daarbij al dan niet gaat om een (zgn.) ‘lokale behoefte’ is in beginsel niet relevant.

Daarom kan een bijzondere gegevensbank alleen ‘in specifieke omstandigheden’ worden opgericht. Het gaat om
specifieke omstandigheden in die zin dat het niet geintegreerd exploiteren van de politiegegevens de uitvoering van
een operationele opdracht niet in de weg staat!8.

De ‘specifieke omstandigheid’ kan dus niet (louter) op technische motieven gebaseerd worden, laat staan omwille van
organisatorische en/of kunstmatige motieven. Dat de ANG ontoereikend zou zijn, dan wel technisch en praktisch
onvoldoende zou inspelen op de behoeften van een moderne politie, beantwoordt evenmin aan een ‘specifieke
omstandigheid’ (het betreft hier dus niet de technische of functionele onmogelijkheid om de ANG te voeden zoals
bedoeld in artikel 44/11/3 §2, b) WPA). Aldus kan het feit dat een korpschef of een directeur van de federale politie zelf
een module kan ‘aanvragen’ of zich erop kan ‘abonneren’, niet tot de conclusie leiden dat deze ‘modules’ wetsconform
als een bijzondere gegevensbank moeten of kunnen worden beschouwd. Evenmin beantwoordt een verwerking met
een zgn. ‘lokale behoefte’ zonder meer aan de voorwaarde dat het om een ‘specifieke omstandigheid’ gaat. Een lokale
verwerking kan wel degelijk (ook) van belang zijn voor een andere politie-entiteit. Het volstaat dus ook niet om FOCUS
Interzonaal omwille van zijn technisch en deels ‘vraag en aanbod’ gebonden opzet als een bijzondere gegevensbank te
beschouwen?®.

Aldus moeten de PZA en de DRI op basis van specifieke en objectieve juridische elementen duidelijk (kunnen) maken
dat FOCUS Interzonaal niet als een basisgegevensbank valt te beschouwen. Het COC is er alvast in de huidige stand
van zaken geenszins van overtuigd. Het is aan de PZA en de DRI om hierin duidelijkheid en anderszins overtuigende
argumentatie aan te brengen.

18 De doelstelling van de gemeenschappelijke bindende richtlijn van de Ministers van Justitie en van Binnenlandse Zaken aangaande de nadere regels
betreffende de koppeling van gegevensbanken bedoeld in artikel 44/2 onderling of met andere gegevensbanken waartoe de politiediensten toegang
hebben door of krachtens de wet of internationale verdragen die Belgié binden, BS 4 augustus 2021, brengt daarin geen verandering.

19 Zo is het maar de vraag wie /n casu het doel en de middelen bepaalt, terwijl blijkens artikel 26, 8° WVG en de rechtspraak van het Europees Hof
van Justitie het doel en middelen niet noodzakelijk in één hand moeten liggen en evenmin moet de ‘verwerkingsverantwoordelijke’ zelf het doel en
de middelen vastleggen om als verwerkingsverantwoordelijke te kunnen worden beschouwd (zie Bijvoorbeeld Hv] 27 februari 2025, C-638/23, met
verwijzingen).
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Het COC stelt vast dat de PZA en de DRI in het kader van de fase van tegenspraak geen elementen hebben opgeworpen
waaruit blijkt dat FOCUS Interzonaal onmiskenbaar als een bijzondere gegevensbank moet worden beschouwd.

4.4.2. Verwerkingsverantwoordelijke en verwerker

34. In het licht hiervan, maar onder voorbehoud van wat in randnummer 33 wordt opgemerkt, wordt voor de
volledigheid opgemerkt dat, in zoverre de DRI conform de WPA instaat voor het beheer van FOCUS@GPI, de DRI niet
wordt beschouwd als een “verwerker® van de politionele gegevens m.b.t. deze basisgegevensbank. Daarentegen is
de DRI wel te beschouwen als een " verwerker” voor de applicatie FOCUS Interzonaal in zoverre deze als een bijzondere
gegevensbank wordt beschouwd?!.

4.4.3. Gebruik bestaande toepassingen GPI

35. Het COC stelt zich de vraag waarom bepaalde modules, zoals bijvoorbeeld ‘gerechtelijk onderzoek’, worden
ontwikkeld, maar niet de reeds binnen de politionele omgeving bestaande toepassingen, zoals GES voor strafrechtelijke
onderzoeken en BePad, voor bijvoorbeeld de module overlast en toezicht, worden gebruikt. Hiervoor geven de DRI en
de PZA als reden op dat deze voornoemde toepassingen/gegevensbanken niet voldoen aan de noden van bepaalde,
voornamelijk, kleinere politiezones. In FOCUS@GPI en/of FOCUS Interzonaal worden modules ontwikkeld om dit euvel
op te vangen. Voor andere toepassingen, zoals PACOS, wordt er volgens de DRI en de PZA gewerkt aan een koppeling
met FOCUS.

Hoewel het COC niet twijfelt aan de goede bedoelingen van de DRI en de PZA, neemt dit evenwel niet weg dat
verwerkingen m.b.t. (strafrechtelijke) ‘onderzoeken’ conform de WPA een onderdeel vormen van een
basisgegevensbank en bijgevolg niet van een bijzondere gegevensbank. Dat deze modules bedoeld zijn om te voldoen
aan bepaalde ‘noden’, hoe legitiem ook, brengt daarin dus geen (wettelijke) verandering.

4.4.4. Audit FOCUS

36. Hoewel de wet het niet vereist, maar gezien de technische complexiteit van de FOCUS applicatie, wordt een audit
als een good practice gezien om 0.a. de efficiéntie te verbeteren en het risicobeheer beter in te schatten. In het licht
hiervan heeft het COC in de inleidende brief van 9 februari 2024, de volgende vraag gesteld: “Eveneens in het raam
van dit technisch toezicht verzoekt het COC u tenslotte om de volgende documenten over te maken: a) de meest
recente audit inzake FOCUS;,..." (zie ook randnummer 4). Op de vragen wanneer voor FOCUS een audit zal uitgevoerd
worden, of dit een interne of externe audit zal zijn, wat de scope zal zijn, wie de betrokken partijen zullen zijn, werd
evenwel ontwijkend geantwoord. Het COC leidt uit het antwoord af dat er voor FOCUS@GPI nog geen
(technische) audit werd uitgevoerd voor het volledige FOCUS platform. Het COC raadt de PZA aan deze alsnog
uit te voeren aangezien dit een applicatie betreft die permanent ontwikkeld wordt.

Volgens de PZA werden evenwel in 2018 penetratietesten uitgevoerd in het kader van de in productiestelling van FOCUS
binnen de GPI. In 2025 zou een Advanced Web Application Firewal/ voor FOCUS@GPI geimplementeerd worden waarna
opnieuw penetratietesten zullen worden uitgevoerd.

4.4.5. Toegangsbeheer

37. Op de vraag hoe de accuraatheid (correctheid) van de rechten wordt opgevolgd die aan de verschillende
medewerkers in FOCUS worden toegekend antwoordden de DRI en de PZA dat, voor wat betreft FOCUS@GPI, de
korpschefs of directeurs van de federale politie zelf een toegangsbeleid bepalen. Algemeen is er geen gecentraliseerd
beeld over specifieke toegangsprocedures in de politie-eenheden. Er worden door de beheerders van FOCUS@GPI en
van FOCUS Interzonaal wel eenduidige en hanteerbare tools voor toegangsbeheer ter beschikking gesteld om de
beheersbaarheid en transparantie te garanderen (deze werden door het COC niet concreet onderzocht).

Voor het mappen van rechten op groepen van gebruikers wordt gebruik gemaakt van ‘business regels’ omdat dit
overzichtelijker is voor de beheerders. De wijziging van de business regels worden gelogd in een history tabel van de
FOCUS Module *profiel.

20 Blijkens artikel 26, 9° WVG is een “verwerker. een natuurljjk persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan
die/dat namens de verwerkingsverantwoordelijke of een andere verwerker persoonsgegevens verwerkt'. Aangezien de federale politie onder het
gezag staat van de ministers van Justitie en van Binnenlandse Zaken, ieder m.b.t. zijn respectievelijk bevoegdheden, is de DRI /n casu niet de
beschouwen als een externe entiteit van de federale politie die namens de voormelde ministers de persoonsgegevens verwerken.

2! Naar het oordeel van het COC is de DRI t.o.v. de federale politie niet als een externe dienst te beschouwen waardoor de eerste geen verwerker
van de federale politie kan zijn (waarvoor m.b.t. de basisgegevensbanken de politieministers de respectievelijke verwerkingsverantwoordelijken zijn).
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Voor de toegangen worden onderstaande systemen gebruikt:

- POLBACC?? wordt gebruikt voor de basistoegang tot FOCUS@GPI en in FOCUS Interzonaal. Daarnaast ook voor
gedetailleerde toegangen tot de verschillende modules van de toepassing in FOCUS zelf;

- in ISLP zelf worden de toegangen beheerd voor opzoekingen in Police-Search en voor de ISLP Module;

- in ACCZ voor de toegang tot de authentieke gegevens zoals het Rijksregister, DIV?* enz.

38. In een bericht, verspreid binnen de GPI, over de uitrol van versie 3 van de Focus mobiele app stelt het COC vast
dat kan ingelogd worden middels het gebruik van vingerafdruk, ergo door het gebruik van biometrische gegevens.

In zoverre de toegang tot de FOCUS app op een (mobiel) toestel zou gebeuren door gebruik te maken
van vingerafdrukken, vestigt het COC de aandacht op reeds door het COC uitgebrachte adviezen m.b.t.
het gebruik van dergelijke biometrische gegevens, waarbij de verwerking ervan onder de huidige stand
van de wet zeer problematisch is®>.

De toestemming als rechtsgrond (art. 9.2 a) AVG) is immers niet aanvaardbaar gezien het ondergeschikte verband en
de gezagsverhouding tussen, /in casu, de leden van de politiedienst en de leiding van de politiedienst (overwegingen 42
en 43 AVG). In deze context is de toestemming van een personeelslid van de geintegreerde politie juridisch niet *vrij’ in
de zin van het gegevensbheschermingsrecht. Ook wanneer naast het gebruik van vingerafdrukken een alternatief zou
worden aangeboden, blijft dat zo, tenzij de wetgever deze toestemming zou regelen en voorzien van passende
waarborgen. Dat laatste is evenwel (nog) niet het geval.

In het raam van de prelectuur en de georganiseerde tegenspraak merken de PZA en de DRI het volgende op: ‘er kan
niet ingelogd worden via vingerafdruk. De vingerafdruk kan alleen worden gebruikt om credentials op het toestel te
onthouden, opnieuw in te vullen en te versturen (dit gebeurt vaak niet visueel). Er wordt dus niet op de FOCUS servers
ingelogd met een vingerafdruk maar met volledige credentials. Of de gebruiker op zijn toestel een vingerafdruk gebruikt,
Is diens eigen keuze.'

Het COC neemt akte van deze repliek. Zonder verdere controle te hebben gedaan nopens deze repliek dient hoe dan
ook benadrukt te worden dat diegene die het doel en de middelen bepaalt, verantwoordelijk is en blijft voor de
verwerkingen.

39. Daarnaast blijkt uit het onderzoek dat er in de module ‘Inbox- Delver’ gewerkt wordt met een zgn. ‘32 nummer?¢,
of door de politie op aangedrongen wordt om dit te gebruiken, waardoor de raadplegingen niet langer toe te wijzen zijn
aan een individuele gebruiker. Deze werkwijze heeft ook gevolgen voor het loggen van deze verwerkingen, zoals hierna
blijkt.

Hierbij wordt door de PZA en de DRI als antwoord op het ontwerprapport het volgende gesteld: ' FOCUS Inbox gebruikt
een systeemuser om de metadata van ISLP gegevens op te halen en kiaar te zetten in de Inbox volgens criteria bepaald
door de functioneel beheerder. Wanneer een gebruiker in zijn inbox gaat kijken wat er klaargezet is, kan hij het detail
opvragen van een ISLP element. Die tweede stap van het ISLP detail gebeurt met zijn persoonlijke account waarvoor
alles perfect wordt gelogd.’

Het COC wijst er op dat er niettemin geen logging lijkt te zijn van de verwerkingen (opmaken query) die door het
bevoegde lid van de politiedienst worden uitgevoerd.

4.4.6. Logging

40. Blijkens artikel 44/4 §2 WPA moeten de operationele verwerkingen worden gelogd. Algemeen en zonder, voor wat
de loggings betreft, volledig te willen zijn, blijven voor dat aspect nog een aantal vragen onbeantwoord.

22 PoIBACC staat voor de term Police Based Access en is een web toepassing die toelaat om rechten van een aantal politionele toepassingen te
beheren.

23 ACC is een systeem om toegang te verlenen tot toepassingen.

2 DIV is de afkorting voor Dienst Inschrijvingen Voertuigen.

%5 Het COC heeft in deze materie meerdere adviezen uitgebracht, waarvan één openbaar werd gemaakt, namelijk het advies uit eigen beweging
van 13.02.2024 “ betreffende de verwerking van persoonsgegevens van personeelsleden van een politie-entiteit met het oog op het beheer van de
toegang tot de bewapening — verwerking van vingerafdrukken voor hetzelfde doel’ (DD220019).

26 Naast de 44 en 60-(stam)nummers zijn de 32-nummers de stamnummers die gebruikt worden voor de toegang door systeemprocessen. In dit
geval doet dit 32-nummer een “bulk download’
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41. Om te beginnen worden volgens de van de DRI en de PZA verkregen informatie zowel FOCUS@GPI als FOCUS
Interzonaal op dezelfde manier gelogd. De modules worden gelogd in verschillende logbestanden en -
systemen, met name hetzij intern FOCUS hetzij via logbestanden van de federale zoekbronnen (bv. Rijksregister). Zo
worden er logs bijgehouden in de Central Log, in de ‘PZA Logdatabank’, in de PZA Events tabel, Central Mainframe,
Profiel Aistory, en in een FOCUS database waarin enkel de /ogin/ logout historiek worden bijgehouden.

42. Uit het antwoord van de DRI en de PZA blijkt evenwel dat niet elke handeling in FOCUS wordt gelogd omdat dit
leidt of zou leiden tot een over/oad aan gegevens. De vraag blijft dan ook welke handelingen er dan wel of niet
worden gelogd en of dit in overeenstemming is met het wettelijk kader, gezien het COC geen duidelijk
bevestigend antwoord krijgt op de vraag of alles gelogd wordt conform artikel 44/4 §2 WPA.

Zo blijkt tevens uit verder onderzoek dat wanneer informatie uit, bijvoorbeeld de ANG, overgebracht wordt naar de
module briefing, deze verwerking op het niveau van de ontvanger niet gelogd wordt. Ook een verdere verspreiding
van deze gegevens naar de andere modules zoals nota’s, berichten enz. ... worden niet verder gelogd.

Na prelectuur geeft de PZA en de DRI desbetreffend de volgende verduidelijking: “er wordt niets automatisch vanuit
ANG overgenomen in Briefing. Het is een beslissing van de briefingredacteur om informatie uit de ANG over te typen in
een briefing item. Daarom is er geen digitaal spoor dat gegevens uit de ANG in briefing elementen verschijnt en kan dit
00k niet als dusdanig worden gelogd’.’

Hierbij moet worden opgemerkt dat het COC niet stelt dat gegevens ‘automatisch’vanuit ANG worden overgenomen in
de module Briefing. Het COC wijst er enkel op dat wanneer gegevens verspreid en/of overgenomen worden in andere
modules, zoals bijv. ‘nota’, deze verdere verwerkingen niet worden gelogd.

Zo blijkt dat, zoals reeds eerder opgemerkt, wanneer de module Inbox-Delver enkel werkt met een 32 nummer en niet
langer toewijsbaar is aan een individuele gebruiker, geen logging wordt voorzien, wat niet conform artikel 56 WVG
Juncto artikel 44/4 §2 WPA is.

Bovendien werd het COC op 04.10.2024 door de PZA in bezit gesteld van 33 ‘Centrallog fiches’ voor verschillende
modules, die politiegegevens bevatten, waaruit het volgende blijkt:

- Fiche ‘Taak toewijzing’ — Geen logging voorzien met als reden: “Net nodig om te loggen aangezien er geen
politioneel gevoelige data aanwezig is".

- Fiche AVR'? — de acties notitie toevoegen, wijzigen en verwijderen worden niet gelogd met als reden “niet
loggen omdat het persoonljjke gegevens zjjn'".

- Fiche ‘PROA™8 — de acties updates, export PDF, posts in nazichten en postsin onderzoek — geen logging met
als reden “App is in maintenance mode, initi€éle reden is niet gekend”.

- Fiche *‘Messaging’— er wordt niets gelogd met als reden " Voorfopig kiezen we voor geen logging omdat de
conversaties (1 op 1 of in groep) privé ziin en alleen uitgenodigden deze kunnen bekijken”.

- Fiche '‘Nota’ — geen enkele actie wordt gelogd met als reden “eigen data".

- Fiche ‘PATLOC™ - alle domeinen van beheer m.u.v. het domein beheer/PATLOC worden niet gelogd met als
reden “Besproken met (...) en niet loggen wegens dat dit geen operationele data bevat’.

- Fiche 'Ploegen’ - geen van de domeinen beheer worden gelogd met als reden “Besproken met (...) en is niet
nuttig’.

- Fiche ‘Policemaps’- veel acties worden niet gelogd met als reden “Besproken met (...) en niet nuttig om te
loggen”.

Daarnaast zijn er geen logs voor contacten omdat deze voor iedereen raadpleegbaar zijn in FOCUS. Beheer dispatch
groepen in incidenten wordt niet gelogd wegens niet nuttig (?).

De loggings voor de module POV levert, volgens verder onderzoek, enkel een sleutel zonder, bv., naam, voornaam of
enige andere identificeerbare informatie, waardoor die logging niet end fo end kan opgevolgd worden en dus voor een
audit niet exploiteerbaar is.

4.4.7. DPIA’s

43. Voor wat betreft de overkoepelende DPIA’s voor FOCUS@PZA en FOCUS@GPI zijn deze volgens de DRI en de PZA
in opmaak en/of revisie waarbij de finalisering voor wat betreft FOCUS@PZA begin 2025 en voor FOCUS@GPI helft

27 AVR staat voor activiteitenverslag
28 Dit acroniem wordt niet door de PZA toegelicht.
2 PATLOC is de afkorting voor patrouillelocatie
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2025 zou worden voorzien. De DRI en de PZA worden verzocht de DPIA van FOCUS@GPI en FOCUS@ Interzonaal aan
het COC over te maken.

44. Wat betreft de verschillende FOCUS modules werden er 35 DPIA’s overgemaakt waarbij het COC na een prima facie
analyse vaststelt dat dezelfde opmerkingen/vragen voor bijna alle DPIA’s kunnen gesteld worden; vragen die ook de
bezorgdheden van het COC onderbouwen, met name:

- het COC stelt vast dat bij het topic “Rechtsgrond’ in 17 van de 35 overgemaakte DPIA's “in te vullen DPO’
vermeld staat;

- op het topic “de gegevensverwerking leidt tot persistente opslag van persoonsgegevens in een FOCUS databank
om rechtstreeks te worden teruggevonden (WPA art. 44/1)", stelt het COC vast dat 31 van de 35 keer positief
wordt geantwoord, niettegenstaande er steeds geponeerd wordt dat er geen gegevens worden
opgeslagen;

- bij de topics “in/uit informatiedragers in zoverre het persoonsgegevens betreft” en * gegevensverstrekking aan
externe partijer’ stelt het COC vast dat er regelmatig melding wordt gemaakt van het aanmaken en overzetten
van een rapport/afdruk van PDF bestanden en dat deze ook meegedeeld kunnen worden aan externe partijen,
niettegenstaande er steeds geponeerd wordt dat er geen gegevens worden opgeslagen;

Het COC neemt akte van de verduidelijking, in het kader van procedure prelectuur, door de PZA en de DRI dat: “de 35
door PZA verstrekte fiches geen DPIA’s op zich waren. Deze fiches zijn documenten die PZA ICT aan de DRI heeft
verstrekt met het oog op het opstellen van de DPIA (de specifieke onderdelen per module)”.

4.4.8. Risico op en door dubbele verwerkingen

45, Het COC stelt vast dat er veel mogelijkheden tot dubbele of zelfs meervoudige vattingen van dezelfde informatie
en persoonsgegevens in verschillende modules en bij verschillende politiezones zijn, zoals dezelfde informatie en
persoonsgegevens die gevat worden in zowel briefing, gerechtelijk onderzoek als in GES. Een gedegen informatiebeheer
wordt hierdoor bemoeilijkt. Bovendien sluiten de overgemaakte DPIAs niet uit dat in bepaalde modules
persoonsgegevens worden opgeslagen die, wanneer niet geactualiseerd, mogelijks foutief kunnen gebruikt worden.

Het hoeft hierbij geen betoog dat net de actualisering van de politionele informatie en persoonsgegevens een enorme
uitdaging stelt en reeds jaren voor kopzorgen zorgt of zou moeten zorgen bij de GPI. Het COC kan niet anders dan dit,
alleen al bij de ANG verwerkingen, dagelijks vaststellen.

4.4.9. De Bewaartermijnen en de juistheid van de persoonsgegevens

46. Ook de bewaartermijnen lopen sterk uiteen doorheen de verschillende modules, wat op zich wettelijk uiteraard niet
uitgesloten is gezien de verschillende finaliteiten en soorten politionele gegevens die verzameld worden. Maar ook
hier stelt het COC vast dat er bij sommige modules geen bewaartermijnen worden opgegeven en/of deze
al dan niet onbeperkt kunnen worden bijgehouden, zoals bv. in de module ‘Nota’ en 'Berichten’. Ook de
mogelijkheid van het weerkerend kopiéren van deze items draagt het risico in zich dat de bewaartermijn “gereset”
worden waardoor (ook onbewust) de bewaartermijnen oneigenlijk (kunnen) worden verlengd.

Zo is in de toepassing ‘Activiteitenverslag’ nog geen bewaartermijn bepaald en in de module ‘Berichten’ en 'Briefing’
worden de gegevens onbeperkt bijgehouden.

Niet alleen is deze vaststelling niet in overeenstemming met de toepasselijke wettelijke bepalingen met
betrekking tot de maximale bewaartermijnen, evenmin wordt er rekening gehouden met de (eveneens
wettelijke) principes van het toereikend, niet overmatig en ter zake dienend karakter van de gegevens.

47. Voor de module 'Berichten’ zijn er geen garanties dat de gegevens actueel, juist en volledig zijn.

Volgens de DRI en de PZA betreft het per definitie een momentopname. De gegevens worden niet gecontroleerd of
gevalideerd. De module berichten is niet ‘bedoeld’ als gegevensbank zoals voorzien in de WPA. Deze ‘bedoeling’ belet
niettemin niet dat het niet uitgesloten is dat berichten met operationele politionele gegevens gedeeld worden met
meerdere politiemedewerkers en er wel degelijk sprake is van operationele, ergo politionele, gegevensverwerkingen.
De modules van FOCUS zijn immers een onderdeel van de operationele politionele omgeving.
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4.4.10. Archivering

48. Wat betreft het archiveren, stelt het COC vast dat er verschillende termijnen gebruikt worden, wat opnieuw op zich
wettelijk niet uitgesloten is. Er zijn evenwel ook modules waar niet voorzien wordt in het archiveren van de
gegevens, zoals hierna blijkt.

49. Hoewel de DRI en de PZA aangeven dat, wanneer abstractie wordt gemaakt van de verwerkingen in de modules,
althans zo begrijpt het COC deze stelling, geen gegevens op het FOCUS platform worden opgeslagen, stelt het COC het
tegenovergestelde vast in de DPIA’s van de modules waarbij bv. de beeldenapp opslagruimte aanbiedt aan andere
FOCUS apps om mediabestanden op te slaan en op te vragen. Die beelden kunnen overgezet worden naar o.a. de
berichtenapp, waarvoor geen archivering is voorzien, of kunnen gebundeld worden in een PDF bestand. Tijdens de
vergadering deelden de DRI en de PZA mee dat ze soms het woord ‘archiveren’ gebruiken wanneer ze
het over ‘afschermen’ hebben. Ze stellen verder dat er eigenlijk geen archivering voorzien is.

50. Als operationele gegevensverwerkingen op een platform of in modules en, in fine, in een
gegevensbank plaatsvinden, gelden, naar gelang de aard van de gegevensbank, wettelijke bepalingen
inzake maximale bewaartermijnen en/of archivering, met uitzondering van de bijzondere
gegevensbanken. De DRI en de PZA deelden op de vergadering van 26.09.2024 mee dat er nog geen gegevens
gewist werden gezien deze nog pertinent zouden zijn. Voor wat betreft de pertinentie is het niet voldoende om dit
zomaar te ‘veronderstellen’. Er dient voor al deze gegevens een evaluatie te gebeuren inzake het toereikend,
ter zake dienend en niet overmatig karakter van deze gegevens.

4.4.11. Informatieveiligheid

51. Voor wat betreft de informatieveiligheid stelt het COC vast dat er verschillende mogelijkheden zijn om gegevens te
ontsluiten vanuit de FOCUS modules. Het gaat hier in concreto over modules waarin gegevens voor en door de gebruiker
kunnen opgeslagen worden zoals nota’s of mogelijkheden om naar derden — zoals het parket — door te mailen.

52. In FOCUS is het mogelijk om naar gelang de noden van de gebruikers ongelimiteerd modules te creéren. Doordat
FOCUS dan ook veel gegevens in modules kan consolideren, leidt dit vanuit het perspectief van informatieveiligheid tot
tal van ongewenste neveneffecten:

- gegevens kunnen (ongewenst) gedivulgeerd worden. Het is niet ondenkbaar dat gegevens die per mail
verstuurd kunnen worden naar legitieme ontvangers, ook — intentioneel of niet — verstuurd kunnen worden
naar andere gebruikers. De kans op een inbreuk op de gegevensbescherming wordt op deze manier groot. Het
COC heeft geen passende maatregelen kunnen vaststellen die dit risico mitigeren of remediéren;

- Net zoals dit het geval is bij andere politionele toepassingen zijn de gegevens die FOCUS verlaten, niet langer
controleerbaar m.b.t. de wettelijk vastgelegde bewaartermijnen.

- Gegevens die FOCUS verlaten, worden niet meer geactualiseerd indien dit nodig zou zijn.

Aangezien de verplichting geldt om passende technische en/of organisatorische maatregelen te treffen
om gegevens te beschermen tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk
verlies, vernietiging of beschadiging, ziet het COC hier een probleem met betrekking tot de
informatieveiligheid.

53. Om FOCUS@GPI en FOCUS Interzonaal gebruiksvriendelijk te maken, verneemt het COC dat een
inactivity time out werd gevraagd/opgelegd van maar liefst 14 u. Deze keuze levert een enorm risico tot
oneigenlijk gebruik op (bij verlies van een toestel, collega’s die misbruik (onrechtmatige opzoekingen) maken van
een sessie geopend door een andere collega, enz. ...).

54. Ook de in het randnummer 35 aangehaalde problematiek dat er nieuwe applicaties ontwikkeld worden voor zaken
waar reeds applicaties voor bestaan (bv. onderzoeksgegevensbank GES) leidt, vanuit het perspectief van
informatieveiligheid, tot het risico dat, indien niet kan worden gegarandeerd dat er op architecturaal vlak steeds naar
de oorspronkelijke gegevens wordt verwezen, er niet-consistente of niet actuele gegevens verspreid worden opgeslagen
en gebruikt. Zowel een architecturale aanpassing met duidelijke gebruiksregels, als een duidelijk /ife-cycle
management® waarin aangegeven wordt welke applicaties in ontwikkeling zijn en welke applicaties uitgefaseerd zijn,
zou daaraan kunnen tegemoet komen.

30 /ife Cycle Management is het ICT-proces dat de volledige levenscyclus beheert betreffende het plannen, aankopen/ontwikkelen/uitrollen,
onderhoud en optimalisatie tot het buiten werking stellen van ICT-systemen (zowel hardware als software). Bij uitbreiding zal er ten gevolge van de
acties in dit proces ook beslissingen genomen worden om nieuwe systemen in te passen in de architectuur en dubbele functies te vermijden.
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5. CONCLUSIE

55. Het COC begrijpt ten volle het operationeel belang van de toepassing FOCUS en de meerwaarde voor een efficiénte
informatiehuishouding en operationele werking van en voor de Geintegreerde politie.

56.Het concept FOCUS past in de doelstellingen van de gemeenschappelijke bindende richtlijn van de Ministers van
Binnenlandse Zaken en Justitie van 04.08.2021 inzake de koppeling van gegevensbanken. Daartegenover staat dat de
nodige veiligheidsvereisten in acht moeten worden genomen om gegevens correct te verwerken evenals ervoor te
zorgen dat de correcte en geactualiseerde gegevens beschikbaar gemaakt worden binnen de GPI3!.

57. Onmiddellijk na de aankondiging van het technisch toezicht is de DRI en de PZA begonnen met het overmaken van
een groot aantal documenten en antwoorden. Uit de evaluatie van deze stukken en antwoorden stelt het COC evenwel
vast dat de structuur en ontwerp van de platformen en modules en de gemaakte opsplitsing tussen platform en modules
dermate ingewikkeld is dat het zelfs voor de maakorganisatie PZA en zeker voor de beheersorganisatie de DRI niet
volledig overzichtelijk lijkt te zijn.

58. Het COC leidt uit de elementen van dit beperkt technisch toezicht af dat, gezien de rol van de PZA in het huidige
politielandschap als ‘maakorganisatie’ voor het ontwikkelen van modules in FOCUS@GPI en FOCUS Interzonaal, er een
verschuiving lijkt te hebben plaatsgevonden van het federale niveau naar het lokale niveau en daarmee ook het model
van de WGP van 1998, waarbij de federale politie belast is met (kosteloze) ondersteunende opdrachten ten aanzien van
de lokale politie en overheden (cf. o.a. art. 3, 3¢ lid juncto 100b6/is — 115 e.v. WGP en KB van 14.11.2006 ) minstens
gedeeltelijk is verlaten. Het COC stelt vast dat deze sedert nu toch al gedurende meerdere jaren doorgevoerde shift
een duidelijkere wettelijke grondslag zal krijgen in het goedgekeurde wetsontwerp m.b.t. de Brusselse politiezones3?,
waarin een wettelijke regeling wordt opgenomen voor de zgn. co-creatieprojecten tussen de lokale politie en de federale
politie (nieuw ontworpen artikel 115bis/1 WGP).

Het lijkt erop dat FOCUS Interzonaal een model is geworden waarbij de federale politie als beheersorganisatie, gezien
voor hen de data enkel een verzameling van gegevens zonder ordening lijkt te zijn, een lijdende (passieve) rol
toebedeeld krijgt.

In het kader van het op stapel staande artikel 1155is/1 WGP lijkt één en ander derhalve best te worden herijkt.

59. Het COC maakt uit het gezamenlijk antwoord van de PZA en de DRI van 18.04.2025 op dat een volledige migratie
van FOCUS@PZA naar de infrastructuur van de DRI pas zal gebeuren “wanneer het niveau van beheer en
beschikbaarheid er in overeenstemming is met de door PZ Antwerpen gewenste operationele continuiteit” Dit suggereert
minstens dat er weinig vertrouwen (meer) is in de systemen en capaciteit van de DRI.

60. Net zoals dat het geval is voor andere politionele applicaties, ziet het COC bij het concept FOCUS, in de manier van
het toekennen van toegangen, namelijk via verschillende systemen en een ruime interpretatie van de
verwerkingsverantwoordelijken, een probleem dat het politioneel informatiebeheer en de transparantie niet ten goede
komt. De keuze voor het gebruik van generieke profielen ondersteunt deze stelling.

61. Voor wat betreft de loggings volgt uit het onderzoek dat, niettegenstaande alle informatie en persoonsgegevens in
FOCUS dient beschouwd te worden als politionele gegevens, niet alle verwerkingen worden gelogd. Verder zijn niet alle
loggegevens zodanig gestructureerd opdat ze zouden voldoen aan art. 44/4 §2, 29 en 3% lid WPA.

62. Het COC stelt ook vast dat er bij de toelichting over het archiveren en afschermen geen correcte terminologie wordt
gebruikt wat verwarring veroorzaakt in het inschatten van de wettelijke waarborgen zoals die voorzien zijn in Titel 2

31 Gemeenschappelijke dwingende richtlijn van de Ministers van Justitie en van Binnenlandse Zaken met betrekking tot de maatregelen die nodig zijn
om het beheer en de veiligheid, waaronder in het bijzonder de aspecten met betrekking tot de betrouwbaarheid, de vertrouwelijkheid, de
beschikbaarheid, de traceerbaarheid en de integriteit van de persoonsgegevens en de informatie die worden verwerkt in de gegevensbanken bedoeld
in artikel 44/2 van de Wet op het Politieambt, te verzekeren.

32 Wetsontwerp tot wijziging van de wet van 7 december 1998 tot organisatie van een geintegreerde politiedienst gestructureerd op twee niveaus
en van diverse andere bepalingen betreffende de politiediensten, DOC 56 1342/11 van 8 mei 2026, www.dekamer.be.

Zie ook, advies DA250008 van 28.08.2025 van het Controleorgaan betreffende het ontwerp van wet tot wijziging van de wet van 7 december 1998
tot organisatie van een geintegreerde politiedienst gestructureerd op twee niveau en van de wet van 26 april 2002 houdende essentiéle elementen
van het statuut van de personeelsleden van de politiediensten en houdende diverse andere bepalingen met betrekking tot de politiediensten,
www.controleorgaan.be/publicaties/Adviezenregelgeving.
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WVG en in de WPA. In ieder geval zijn de termen ‘archiveren’, zoals bedoeld in de WPA, en ‘afschermen’ juridisch niet
inwisselbaar. Het archiveren wordt immers expliciet en voor bijzondere doeleinden geregeld.

63. Het COC stelt vast dat door de DRI en PZA een keuze werd gemaakt om de platformen te categoriseren als een
basisgegevensbanken dan wel een bijzondere gegevensbank. Niettegenstaande deze opdeling, kan het COC alleen maar
vaststellen dat het merendeel van de verwerkingen thuishoren in een basisgegevensbank. Gezien door de DRI en de
PZA gekozen wordt om Focus Interzonaal als een bijzondere gegevensbank te categoriseren, wordt daardoor evident
ook afgeweken van de wettelijk bepaalde bewaar-, archiverings- en wistermijnen die voorzien worden voor
basisgegevensbanken in de WPA. Deze werkwijze roept vragen op naar de wetsconformiteit van deze verwerkingen.

64. In het raam van dit technisch toezicht is niettemin gebleken dat de DRI en de PZA absoluut getuigen van goede
wil en het vaste voornemen om alle FOCUS verwerkingen volgens de vigerende wetgeving te laten verlopen. Maar, het
is duidelijk ‘work in progress. Het gebruik van de verschillende modules in FOCUS moet duidelijk(er) worden
omschreven en de medewerkers moeten worden gesensibiliseerd betreffende het juridisch kader van de opzoekingen,
de reden van bevraging, enz. ... Een adequate aansturing van de verdere implementatie van informatiebeveiliging in
het algemeen binnen alle politie-entiteiten, via de DPO, is hierbij van primordiaal belang.

65. Het Controleorgaan is dus van oordeel dat, zoals blijkt uit de vaststellingen in het toezichtrapport, er nog een aantal
domeinen, ook binnen de scope van dit onderzoek, voor verbetering vatbaar zijn.

66. In het regeerakkoord is er sprake van om, ter vervanging van artikel 44 WPA, een nieuwe ‘Wet op de politionele
gegevens’ op te maken. Opnieuw blijkt dat de kunstmatige opdeling in verschillende soorten gegevensbanken met
andere formeel juridisch aangeduide verwerkingsverantwoordelijken, niet langer zinvol is omdat deze leidt tot oeverloze
discussies en interpretatievraagstukken die niet bijdragen tot de hoofddoelstelling van het gegevensbeschermingsrecht,
namelijk het waarborgen van een hoog beschermingsniveau van de fundamentele rechten en vrijheden, in het bijzonder
de bescherming van de persoonlijke levenssfeer, door de verwerking van persoonsgegevens. Niettemin is de wet
vandaag wat ze is (dura /ex sed /ex) en moet deze worden nageleefd.

OM DEZE REDENEN,
Het Controleorgaan;
Verzoekt de Ministers van Binnenlandse Zaken en Veiligheid, de Minister van Justitie, de commissaris-generaal van de
federale politie, de korpschef van de politiezone Antwerpen en de Voorzitter van de Vaste Commissie van de Lokale

politie kennis te nemen van dit rapport en daaruit de zich opdringende conclusies te trekken en initiatieven te nemen.

Aldus beslist door het Controleorgaan op de Politionele Informatie op 16 juni 2026.

Voor het Controleorgaan op de politionele informatie,

Frank SCHUERMANS
Voorzitter a./. (GET)
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